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ДІЯЛЬНІСТЬ ДЕРЖАВНИХ ТА НЕДЕРЖАВНИХ 
СУБ’ЄКТІВ У СИСТЕМІ ФУНКЦІОНУВАННЯ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ

Проаналізовано сутнісні характеристики інформаційної безпеки крізь призму 
діяльності державних та недержавних суб’єктів. Зазначено, що основним завданням 
держави є створення та підтримання інституційного механізму забезпечення ін-
формаційної безпеки. Обґрунтовано провідну роль у функціонуванні системи інфор-
маційної безпеки демократичних країн таких недержавних суб’єктів, як аналітич-
ні центри та засоби масової інформації.

Ключові слова: інформаційна безпека, державні суб’єкти інформаційної без-
пеки, недержавні суб’єкти інформаційної безпеки, система інформаційної безпеки, 
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Постановка проблеми. Інформаційна безпека в сучасних умовах є стриж-
невим сектором у системі забезпечення національної безпеки держав та сус-
пільств. Її вплив на інші сегменти захисту держави становить критично 
важливий характер, детермінуючи їх зміцнення або, навпаки, ослаблення. 
У демократичних країнах, в Україні зокрема, інформаційна безпека залежить 
від низки інституційних та неінституційних суб’єктів аналіз діяльності яких 
може надати уявлення про недоліки та переваги функціонування безпекової 
системи в цілому. Недержавні структури у вітчизняних реаліях стали дієвими 
помічниками щодо захисту інформаційного простору країни, особливо в тих 
випадках, коли державні інституції виявляли недостатню спроможність у ви-
рішенні актуальних завдань інформаційного спротиву. Критично важливою 
стала співпраця державних та недержавних суб’єктів інформаційної безпеки 
під час російсько-української війни.
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Аналіз останніх досліджень і публікацій. Проблематика інформаційної 
безпеки як складної системи поєднання діяльності державних й недержавних 
суб’єктів знайшла відображення в низці наукових праць сучасної гуманітарис-
тики. Зокрема, О. Олійник [1] визначив чотири базових рівні організаційно-
функціональної системи забезпечення інформаційної безпеки, а К. Захаренко 
[2] обґрунтував методи комплексної інформаційно-безпекової діяльності дер-
жави в сучасних умовах. З точки зору В. Пашковського [3], основним призна-
ченням держави є створення інституційного механізму інформаційної безпеки 
як особливого структурного складника державного механізму в царині націо-
нальної безпеки. Натомість Н. Леоненко, О. Поступна [4] виокремили функції 
інституційного механізму забезпечення інформаційної безпеки, а О. Косиця [5] 
сформулював низку умов його ефективного функціонування. Такі дослідники, 
як А. Головка [6], П. Міненкова [7], О. Довгань [8], окреслили у своїх наукових 
працях переваги та недоліки діяльності аналітичних центрів як суб’єктів інфор-
маційної безпеки. О. Панченко [9] та Д. Дубов [10] всебічно проаналізували 
роль ЗМІ як акторів інформаційного простору, визначаючи їх конструктивну 
та деструктивну роль у безпековому контексті. 

Формулювання мети. У нашому дослідженні ми ставимо за мету визна-
чити та проаналізувати основні характеристики діяльності державних та не-
державних суб’єктів у сфері інформаційної безпеки.

Виклад основного матеріалу. У сучасних демократичних країнах інфор-
маційна безпека забезпечується органічною взаємодією державних та недер-
жавних суб’єктів, діяльність яких підпорядковано єдиній стратегічній меті – 
захисту національних інтересів у всіх вимірах інформаційного простору, від 
державного до глобального.

З точки зору О. Олійника, можна визначити такі рівні організаційно-функ-
ціональної системи забезпечення інформаційної безпеки:

І рівень – стратегічний, загальнодержавний, який включає Верховну Раду 
України, Президента України, Кабінет Міністрів України та полягає у прий-
нятті політичних рішень, законодавчого і нормативно-правового забезпечен-
ня, встановленні порядку міжнародного співробітництва та ін.;

ІІ рівень – організаційно-виконавчий, відомчо-територіальний, який вклю-
чає центральні органи виконавчої влади, органи місцевого самоврядування, 
правоохоронні органи та органи судової влади. На вказаному рівні здійсню-
ється організаційне і методичне забезпечення інформаційної безпеки у відпо-
відних галузях та адміністративно-правових утвореннях, координація і конт-
роль діяльності у сферах відповідальності державно-владних структур;

ІІІ рівень – критично важливі інфраструктури країни, до яких доцільне 
включення підприємств, установ, організацій, комунікацій національного 
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інформаційного простору та інших об’єктів, управління якими здійснюється 
з використанням електронно-комунікаційних засобів та інформаційних тех-
нологій;

ІV рівень – рівень суб’єктів невладного характеру, до яких належать гро-
мадяни України, їх об’єднання, державні та приватні ЗМІ [1, c. 219–220].

Разом із тим системотворчим суб’єктом, що забезпечує якісні параметри 
інформаційної безпеки, є держава та дотичні до неї інституції. Вона формує 
правові та політичні рамки діяльності інших суб’єктів, що забезпечують необ-
хідний для існування країни та суспільства рівень інформаційної безпеки. 

К. Захаренко підкреслює, що комплексна інформаційно-безпекова діяль-
ність держави повинна передбачити правові, організаційно-економічні, тех-
нологічні, політичні, а також ціннісно-культурні методи роботи, що допов-
нюють та увиразнюють зміст один одного. Держава через низку політичних 
інституцій здійснює заходи для забезпечення інформаційної безпеки та є голов-
ним агентом збереження стабільної рівноваги й упровадження прогресивних 
змін у перехідному суспільстві. Держава в цій сфері аналізується як така, 
що за різних обставин може як наближати, так і віддаляти перспективу інфор-
маційного суспільства (перешкоджати громадській ініціативі, обмежувати 
творчий та інтелектуальний порив у цьому напрямку). Державні інститути 
визначають правові рамки інформаційного простору, але, як і будь-які інші, 
можуть і (не)свідомо порушувати відповідні норми в обличчі окремих дер-
жавних службовців чи й цілих організацій [2, с. 16].

Можна погодитися з вищеозначеним науковцем у тому, що держава не зав-
жди є ефективним та дієвим суб’єктом у царині інформаційної безпеки. Дер-
жавні чиновники та інституції час від часу прагнуть під різними приводами 
контролювати, цензурувати, приховувати інформаційні потоки та повідомлен-
ня, зменшуючи рівень демократії в інформаційному просторі. Якщо така 
тенденція стає стійкою, то виникає пряма загроза демократичним правам 
та свободам громадян, створюються передумови для згортання демократії.

Для того, щоб зловживань із боку держави було якомога менше, має бути 
напрацьовано інституційний механізм забезпечення інформаційної безпеки, 
визначено чіткі правові рамки діяльності акторів інформаційного поля країни.

Як зазначає В. Пашковський, інституційний механізм інформаційної без-
пеки – це особливий структурний складник державного механізму, що забез-
печує створення норм і правил, які регулюють взаємодію різних суб’єктів 
в інформаційній сфері щодо запобігання загрозам інформаційній безпеці. 
Оскільки інституційний механізм (від загального уявлення про інституціона-
лізацію як процесу визначення й закріплення в системі певних норм, правил, 
статусів, ролей, здатних діяти в напрямі реалізації окремих суспільних за-
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вдань) є складним і багатоплановим явищем, у науковій літературі викорис-
товуються найрізноманітніші методологічні підходи до його дослідження 
[3, с. 70].

Загалом сутність інституційного механізму проявляється через його функ-
ції. На думку науковців, інституційний механізм виконує такі функції, які 
можна застосувати й до механізму забезпечення інформаційної безпеки: 1) ін-
теграція агентів в один інститут з метою здійснення спільної діяльності 
в рамках загальних статусів і норм; 2) диференціювання норм і статусів, 
а також суб’єктів і агентів різних інститутів, що розділяють та ігнорують їхні 
вимоги; регламентація взаємодії інституту і його агентів відповідно до вста-
новлених вимог; 3) здійснення імплементації нових вимог у реальну практи-
ку; 4) забезпечення відтворення рутинних інновацій; 5) субординація і коор-
динація відносин між суб’єктами, які належать до різних інститутів; 6) інфор-
мування суб’єктів про нові норми і правила поведінки; 7) регулювання 
діяльності суб’єктів; 8) контроль за виконанням норм, правил і угод [4, с. 117–
118].

Аналізуючи інституційний механізм у системі забезпечення інформаційної 
безпеки в сучасних умовах, О. Косиця доводить, що його ефективне функці-
онування можливе за таких умов: оновлення законодавства, а саме внесення 
змін до законів і положень, які регламентують діяльність суб’єктів забезпе-
чення інформаційної безпеки, взаємоузгодження завдань і функцій із забез-
печення інформаційної безпеки; встановлення механізму керівництва, контр-
олю та нагляду у сфері забезпечення інформаційної безпеки з чітким розпо-
ділом ролей і повноважень; введення інституту відповідальності 
за неналежний рівень організації дотримання вимог внутрішньої інформацій-
ної безпеки; запровадження системи загальної підготовки суб’єктів забезпе-
чення інформаційної безпеки до виконання покладених на них завдань; акти-
вація взаємодії та інформаційного обміну між суб’єктами забезпечення ін-
формаційної безпеки як ефективного інструменту вирішення покладених 
на них завдань. Дотримання вказаних умов сприятиме упровадженню та ре-
алізації дієвої політики інформаційної безпеки як основоположного складни-
ка всіх елементів національної безпеки [5, с. 153].

Відповідно держава здійснює забезпечення інформаційної безпеки шляхом 
удосконалення функціонування інституційного механізму, розроблення та вті-
лення інформаційної політики, яку спрямовано на захист національних інте-
ресів у цій царині.

Фахівці зазначають, що ефективна реалізація стратегічних пріоритетів, 
основних принципів і завдань державної політики інформаційної безпеки 
потребує вдосконалення правових та організаційних механізмів управління 
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інформаційною безпекою, його відповідного інтелектуально-кадрового і ре-
сурсного забезпечення, зокрема вдосконалення законодавства з питань наці-
ональної безпеки, насамперед шляхом:

– розвитку правових засад управління національною безпекою через роз-
роблення відповідних законів, концепцій, доктрин, стратегій і програм, зо-
крема антикорупційного законодавства, Національної програми протидії те-
роризму та екстремізму, Концепції розвитку Воєнної організації держави, 
Національної стратегії формування інформаційного суспільства, Доктрини 
інноваційного та науково-технологічного розвитку тощо;

– розроблення та упровадження національних стандартів та технічних 
регламентів застосування інформаційно-комунікаційних технологій, гармо-
нізованих із відповідними європейськими стандартами, у тому числі з вимо-
гами ратифікованої Верховною Радою України Конвенції про кіберзлочин-
ність;

– приведення законодавства з питань охорони державної таємниці до єв-
ропейських стандартів;

– розроблення та упровадження загальнодержавної системи визначення 
та моніторингу порогових значень показників (індикаторів), що характеризу-
ють рівень захищеності національних інтересів у різних сферах життєдіяль-
ності та виникнення реальних загроз національній безпеці [11, с. 128].

На нашу думку, держава як основний актор у сфері інформаційної без-
пеки має в першу чергу дбати про інформаційний суверенітет країни, оскіль-
ки події, що передували повномасштабному вторгненню проти нашої країни, 
супроводжувались постійними інформаційними атаками, спрямованими 
на руйнування суспільної свідомості, історичної пам’яті та національних 
традицій Українського народу.

У цьому контексті Ю. Калиновський та Є. Мануйлов стверджують, що по-
сягання на інформаційний суверенітет України знайшли свій прояв у потуж-
них негативних впливах на духовну сферу вітчизняного соціуму, спробах 
викривити національну пам’ять, зменшити значущість національних ціннос-
тей, протиставити духовні цінності різних соціальних груп тощо [12, p. 25].

Разом із тим природно, що демократична держава залучає до вирішення 
проблем у сфері інформаційної безпеки інститути громадянського суспільства, 
що спроможні діяти ефективно, фахово на користь національних інтересів.

До недержавних суб’єктів інформаційної безпеки можна віднести: громад-
ські організації, громадські рухи, недержавні аналітичні та наукові центри, 
об’єднання громадян − політичні, економічні, волонтерські, правозахисні, 
мережеві, культурно-просвітницькі тощо. Аналізуючи перебіг Помаранчевої 
революції, Революції гідності, російсько-української війни, можна дійти ви-
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сновку, що в нашій країні існує нагальна необхідність інституціалізації 
та оновлення правового статусу діяльності громадського сектору, який став 
локомотивом суспільних змін і дієвим суб’єктом у сфері національної та ін-
формаційної безпеки (діяльність «кіберармії», громадського центру «Інфор-
маційний спротив», волонтерського інтернет-проєкту «StopFake» тощо.) 
[13, с. 22].

З точки зору А. Головка, особливу роль у забезпеченні інформаційної без-
пеки держави відіграють неурядові аналітичні центри, або так звані «мозкові 
центри», «фабрики думки». Так прийнято називати публічні науково-дослід-
ні установи, що здійснюють консультування державних структур і, як прави-
ло, спеціалізуються на гуманітарній проблематиці – політиці, економіці, 
праві та ін. Продукція таких організацій включає в себе прикладну соціально-
політичну експертизу, аналітичні дослідження, оцінку та прогнозування еко-
номічних та соціокультурних наслідків політичних рішень. Неурядовий 
аналітичний центр як елемент громадянського суспільства становить своєрід-
не ядро концентрації інтелектуального потенціалу експертів та науковців, які 
в змозі генерувати суспільно значущі ідеї і, за допомогою каналів зв’язку 
з державними інститутами, забезпечувати їх практичну реалізацію. Багато 
зарубіжних політологів вважають, що велика кількість цілей, які ставлять 
перед собою сучасні держави, зокрема в секторі безпеки, вимагають від по-
літичного керівництва країни розширеного пошуку засобів розроблення 
конкурентоспроможних програм для ефективного захисту національних інтер-
есів в інформаційній сфері [6, с. 15].

Значення недержавних аналітичних центрів полягає передусім у тому, 
що вони здатні надавати незаангажовану та висококваліфіковану експертну 
оцінку у сфері інформаційної безпеки, оскільки не фінансуються з державно-
го бюджету та, як правило, прагнуть до залучення авторитетних фахівців у тій 
чи іншій сфері.

Як підкреслює П. Міненкова, недержавні аналітичні центри водночас ви-
ступають як у ролі посередників між інтелектуальним середовищем і держав-
ним апаратом, так і в ролі ефективного інструменту громадянського контролю 
та ініціатора публічного обговорення найбільш гострих політичних питань, 
що постають перед країною. «Мозкові центри» є генераторами нових ідей для 
владно-політичного керівництва, пропонуючи аналітичну продукцію, іннова-
ційні рішення та механізми їх реалізації. При цьому для своїх розробок не-
державні аналітичні центри використовують позабюджетні джерела фінансу-
вання, тобто держава має можливість залучити додатковий інтелектуальний 
ресурс без бюджетних витрат. За участі представників «мозкових центрів» 
виробляються найбільш важливі стратегічні документи. Експерти недержав-
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них аналітичних центрів беруть участь у робочих групах із розроблення 
державних рішень найвищого національного рівня або входять до складу 
громадських експертних рад при державних органах [7, с. 52].

Водночас держава має помірковано та виважено послуговуватись резуль-
татами діяльності аналітичних центрів, не допускаючи їх надмірного впливу 
на систему прийняття стратегічних рішень, виключаючи безальтернативність 
надання окремими структурами аналітики з певних проблем. 

На переконання О. Довгань, система інформаційно-аналітичних центрів 
в Україні в цілому заслуговує на увагу з точки зору організації інформаційної 
безпеки у зв’язку з тим, що продукти таких структур, створені на базі аналізу 
актуальних і достатньою мірою репрезентабельних масивів інформації, мо-
жуть бути впливовими, авторитетними; розробки таких центрів можуть сут-
тєво впливати на політичну ситуацію, особливо – з використанням резонанс-
них подій; такі матеріали за відсутності авторитетних альтернатив викорис-
товуються управлінськими структурами, таким чином впливаючи 
на державну політику [8, с. 118].

Також впливовими суб’єктами інформаційної безпеки є різноманітні ЗМІ, 
як державні, так і недержавні. Їх значущість зумовлена тим, що ЗМІ формують 
інформаційний порядок денний і відіграють найважливішу роль у створенні 
громадської думки. Цей факт визначає особливе значення ЗМІ як механізму 
реалізації державної інформаційної політики. Існує низка факторів, таких як, 
наприклад, форма фінансування, територія мовлення, політичні позиції влас-
ників ЗМІ, які визначають положення ЗМІ в медіасистемі країни і здатність 
їх формувати інформаційний порядок денний в інформаційному полі держа-
ви [9].

Вочевидь ЗМІ, як суб’єкти інформаційної безпеки, можуть відігравати 
як позитивну, так і негативну роль щодо захисту національних інтересів: 
з одного боку, вони можуть надавати об’єктивну, неупереджену інформацію, 
висвітлюючи подію як вона є, а з іншого – маніпулювати настроями громадян, 
свідомо змінюючи реальність на користь замовника. 

З цього приводу Д. Дубов зауважує, що унікальна можливість, яку мають 
сучасні ЗМІ, – це конструювання реальності через контроль над порядком ви-
світлення подій. Головний редактор визначає, що слід висвітлювати, а що ні. 
Більше того, суспільство стикається з реальною можливістю глобальних мані-
пуляцій, коли ЗМІ «створюють» подію, якої не було. У свідомості ж людей вона 
стає реальною, тож може бути спонукальним мотивом подальших дій [10, с. 60].

У цьому контексті, французький філософ Ж. Бодріяр зауважував: «Про 
засоби інформації слід думати радше так, ніби вони перебувають на зовнішній 
орбіті та є різновидом генетичного коду, який керує мутацією реального в гі-
перреальне, точнісінько так, як інший код, мікромолекулярний, керує пере-
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ходом від сфери смислу (репрезентативної) до сфери програмованого знаку 
(генетичної)» [14, с. 49–50].

Ураховуючи недоліки та переваги недержавних суб’єктів інформаційної 
безпеки, можна виокремити такі основні різновиди їх діяльності:

– участь у роботі консультативно-дорадчих органів при органах держав-
ного управління в інформаційній сфері;

– участь у публічних громадських обговореннях, що проводяться органа-
ми державного управління в інформаційній сфері;

– участь у вивченнях громадської думки, що проводяться органами дер-
жавного управління в інформаційній сфері;

– направлення органам державного управління в інформаційній сфері 
інформаційних запитів та скарг у ході громадського контролю за їх діяльніс-
тю, а також скарг та заяв про інформаційні правопорушення у процесі гро-
мадського контролю за дотриманням законності в інформаційній сфері;

– направлення органам державного управління в інформаційній сфері заяв 
(клопотань) про задоволення прав та законних інтересів у цій сфері [15, с. 34]. 

З точки зору Л. Сіпайло та Н. Сіпайло, формами взаємодії неурядових 
і державних організацій щодо забезпечення інформаційної безпеки є:

– проведення загальних прес-конференцій, круглих столів, виступи в ЗМІ;
– подання один одному інформації про надання послуг для координації 

зусиль;
– проведення спільних акцій, нарад;
– навчання партнерів основам соціальної роботи, обмін досвідом;
– надання послуг, що доповнюють послуги, гарантовані законом;
– проведення спільних (або на замовлення) досліджень проблеми 

[16, с. 298]. 
Висновки. Інформаційна безпека як складний соціальний та інституційний 

феномен потребує перманентної уваги з боку як державних органів, так і струк-
тур громадянського суспільства. Основне завдання держави полягає в тому, щоб 
запропонувати всім суб’єктам у сфері інформаційної безпеки чіткий та прозорий 
інституційний механізм її забезпечення з правової, політичної, духовно-цінніс-
ної точок зору. Саме у взаємодії державних та недержавних суб’єктів інформа-
ційної безпеки можливе ефективне підтримання системи захисту національно-
го інформаційного та духовно-культурного простору.
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The essential characteristics of information security are analyzed through the activities 
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