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ІНФОРМАЦІЙНА ВІЙНА У МЕДІАПРОСТОРІ 
СУЧАСНОГО СУСПІЛЬСТВА

Статтю присвячено розгляду й філософському дослідженню проблеми інфор-
маційної війни в медіапросторі. Інформаційна війна розглядається як складна тех-
нологія соціального маніпулювання, що здійснюється за допомогою ЗМІ. Доводить-
ся, що така сучасна інформаційна війна є достатньо багатоплановим і різнорівне-
вим феноменом. Проаналізовано інформаційний контекст російської агресії проти 
України і обґрунтовано його безпрецедентність за масштабом протистояння, ін-
формаційного супроводу та рівнем продукованого контенту різної якості, цінності 
й призначення. Проаналізовано основні способи поширення дестабілізуючої інфор-
мації, яка розповсюджує песимізм, страх і пасивність, зневіру в тих чи інших ліде-
рів, політичне керівництво держави тощо. 

Ключові слова: інформаційна війна, технології інформаційної війни, інформацій-
ні атаки, інформаційно-психологічна зброя, маніпулювання свідомістю, ЗМІ.

Постановка проблеми. Проблема адекватного «споживання» інформації 
є нагальною для будь-якого суспільства, яке проходить інформаційну фазу 
еволюції. Відбір найбільш важливої інформації, її подання та інтерпретація – 
важливе завдання медіапростору, що, звісно, відкриває широкі можливості 
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для маніпулювання масовою свідомістю. Особливо актуальною ця проблема 
стала для України, яка безпосередньо стикнулася з безпрецедентним інфор-
маційним штурмом з боку Росії, який від початку широкомасштабної агре-
сії Росії в Україні багатократно інтенсифікується й модифікується. Інфор-
маційна війна розпочалася ще задовго до загострення ситуації, що пере-
творилася у широкомасштабну збройну агресію Росії проти України. Як 
справедливо зазначає І. Фещенко, «форми, методи, технології та засоби її 
ведення, з одного боку, вважаються простими, навіть примітивними, а з 
іншого – ця війна була давно спланована, розроблена й досить успішно 
реалізована» [1, с. 97]. 

В інформаційному суспільстві влада знань та інформації стає вирішальною 
в управлінні суспільством, відтісняючи на другий план вплив грошей та дер-
жавного примушення. Безпосередніми носіями та, особливо, розповсюджу-
вачами знань та іншої політично значущої інформації є ЗМІ. Вони, як найпо-
ширеніший компонент медіапростору, мають величезні можливості у сфері 
політичних маніпуляцій та впливу на масову свідомість через формування 
в населення певної суспільної думки про ті чи інші події, людей, явища. ЗМІ 
і далі залишаються одним із найбільш потужних «каналів» трансляції настро-
їв та упереджень громадськості, її реакції на ті події, які відбуваються в кра-
їні та світі, вони відіграють важливу роль у формуванні та висвітленні гро-
мадської думки, поєднуючи світ з особистістю та відтворюючи самооцінку 
суспільства. Хоча мас-медіа покликані вирішувати певні завдання в політич-
ній системі та суспільстві, у реальному житті вони досить самостійні, мають 
власні, часто розбіжні з потребами суспільства цілі діяльності та використо-
вують для їх досягнення різні методи. Вплив на політику ЗМІ здійснюють 
передусім через вплив на інформаційний процес, що, у свою чергу, дозволяє 
певним чином формувати суспільну думку.

Результати аналізу останніх досліджень та публікацій свідчить про 
те, що сьогодні у вітчизняній та зарубіжній науковій літературі викладено 
значну кількість ідей та обґрунтованих пропозицій теоретичного та практич-
ного характеру, що стосуються проблем цілеспрямованого використання ін-
формації, інформаційних засобів та технологій у ході досягнення політичних, 
економічних, соціальних, військових та інших цілей. Наприклад, історію 
розвитку інформаційних війн, технологій їх ведення та місця в геополітиці 
розглядають у своїх дослідженнях Р. Ортега-дель-Серро (Р. Ortega-del-Cerro) 
[2], Е. Левине (Е. Levine) [3], Ф. де Виво (F. de Vivo), М. А. Віцеглія 
(M. A. Viceglia) [4] та інші вчені. 

Концептуально цікавою в цьому контексті стала книга І. Панаріна «Інфор-
маційна війна та геополітика», у якій автор стверджує, що «зараз йде пʼята 
світова війна – інформаційно-інтелектуальна» [5, с. 7]. Третьою він назвав 
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«холодну війну» із Заходом, яку Росія програла, а четвертою – війну з теро-
ризмом, яку цивілізований світ виграв. 

Схожу позицію обґрунтовують дослідники Д. Євстафієв і А. Манойло, які 
вважають інформаційні війни та психологічні операції основою гібридних 
війн нового покоління [6]. На їх думку, інформаційні війни характеризуються 
оперативною гнучкістю та універсальністю, ідеологічною всеєдністю, здат-
ністю знижувати реакцію світової спільноти, що робить їх універсальним 
інструментом досягнення військової та політичної переваги.

У статті Н. Красовської і А. Гуляєва [7] розглядаються деякі сучасні тлу-
мачення та різні класифікації інформаційних війн. Автори статті порушують 
питання про необхідність психологічних досліджень, спрямованих на мінімі-
зацію шкідливих наслідків інформаційного впливу на населення.

Актуальну проблему дотримання етичних норм у процесі ведення інфор-
маційних війн порушують у своїх дослідженнях М. Таддео (М. Taddeo) [8] та 
М. Сліт (М. Sleat) [9]. 

Важливим для нашого дослідження є позиція Я. Меріцької [10], яка у сво-
їй статті оцінює інформаційну війну Росії проти України в контексті військо-
вої стратегії. На думку авторки статті, вплив інформаційної операції (дезін-
формація та обман) є стратегічним інструментом досягнення цілей інформа-
ційної війни. Я. Меріцька прагматично аналізує інформаційну війну з позицій 
військового мистецтва та як частину стратегії забезпечення бойових дій, 
а також виділяє фази інформаційної війни.

Глибоко та всебічно розглядає інформаційну війну Російської Федерації 
проти України П. Фургач (P. Furgacz) [11]. Як стверджує автор, конфлікт 
в Україні однозначно доводить, що інформаційна війна стала дуже важливим, 
якщо не вирішальним елементом російського способу ведення гібридної 
війни.

Вужче, крізь призму сучасних інформаційних технологій та комунікацій 
досліджують інформаційні війни у своїх статтях такі автори, як В. Богуш 
(V. Bogush), Н. Браіловській (N. Brailovskyy), Д. Чирков (D. Chirkov) [12], 
а також X. Чен (X. Chen), П. Сюе (P. Xue) та Ю. Сюе (Y. Xue) [13]. Наприклад, 
як вважають автори останньої статті, у військовій сфері інформаційні техно-
логії вже стали ядром та опорою високої технічної модернізації військових 
засобів, а своєчасна та точна інформація може виграти час та перемогу для 
армії.

Незважаючи на глибину теоретичного аналізу та синтезу феномена інфор-
маційних війн, серед дослідників відзначаються значні розбіжності під час 
концептуалізації цієї дефініції. Запропоновані науково-теоретичні конструкції 
за своїм змістом варіюються від абстрактно-широких до вузькоспеціальних. 
Разом із тим широкомасштабна воєнна агресія Росії проти України зумовлює 
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необхідність осмислити основні особливості інформаційної війни безпосе-
редньо в медіапросторі задля опрацювання низки конкретних пропозицій 
щодо дієвих заходів протидії інформаційним впливам.

Методологія дослідження інформаційної війни в медіапросторі перед-
бачає поетапне застосування загальнонаукових, філософських та спеціальних 
методів та підходів, що дозволяє досягти максимального наукового результа-
ту. На першому етапі було здійснено компаративний аналіз найбільш показо-
вих наукових публікацій із досліджуваної проблеми. Другий етап ‒ безпосе-
редні дослідження на базі системного і структурно-функціонального підходів 
до інформаційної війни як складної технології соціального маніпулювання; 
аналітико-синтетичний метод, а також методи порівняння й аналогії надали 
можливість порівняти теоретико-методологічні концепції розуміння сутності 
інформаційної війни, а також виявити особливості окремих її аспектів. На 
завершальному етапі було узагальнено аргументи на користь авторської гіпо-
тези, згідно з якою в сучасних умовах війни необхідними є пошуки виперед-
жальних засобів ведення інформаційної війни на базі формування відповід-
ного рівня критичного мислення в суспільстві, що уможливлюється за рахунок 
цілеспрямованого конструювання елементів глобальної медіакартини світу. 
Зокрема, на цьому етапі було підтверджено ключову тезу авторської гіпотези, 
що нейтралізація негативних наслідків інформаційної війни корелюється 
з проблемою інформаційної безпеки, яка, у цьому контексті, має розглядати-
ся крізь призму проблеми гнучкого пристосування субʼєкта інформаційних 
відносин до нових інформаційних умов. 

Метою статті є спроба філософського осмислення особливостей інфор-
маційної війни в медіапросторі в умовах широкомасштабної війни Росії про-
ти України.

Виклад основного матеріалу. Сучасна інформаційна війна в медіапросторі 
є достатньо багатоплановим і різнорівневим феноменом. Нинішній етап росій-
ської агресії проти України, як справедливо зазначають Ю. Половинчак і А. Бе-
регельський, – не перший конфлікт епохи соціальних мереж, проте за рівнем 
масштабу протистояння і водночас інформаційного супроводу він однозначно 
безпрецедентний. Так само він безпрецедентний за рівнем продукованого кон-
тенту дуже різної якості (від аматорського, що випадково в ключовий момент 
у ключовому місці фіксує унікальні явища чи події, до високопрофесійного та 
такого, що має значну мистецьку цінність); призначення (документування по-
всякдення війни чи бойових операцій, фіксація воєнних злочинів; розважальні 
чи пропагандистські матеріали); цінності (від інформаційного шуму до унікаль-
них доказів чи впливових знакових символів епохи) [14, с. 24].

У науковому середовищі на сьогодні не сформовано єдиної думки щодо 
самого науково-теоретичного концепту інформаційних війн, а також основних 
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методик, форм та методів їх проведення. Важливу роль відіграє також той 
факт, що у звʼязку з розвитком інформаційних технологій, як і з загальним 
процесом науково-технічного прогресу, ми можемо спостерігати динамічну 
еволюцію та запровадження принципово нових інноваційних прийомів, що 
використовуються в сучасних інформаційних протистояннях. Фактично з кож-
ним відносно невеликим відрізком часу відбувається теоретико-методологіч-
на та структурна видозміна вже наявного інструментарію інформаційних війн. 
Технології інформаційної війни є найбільш складними з усіх способів мані-
пулювання суспільною свідомістю у звʼязку з їх системністю, різноманіттям 
форм і навмисним маскуванням їх елементів з боку сторін, що воюють.

Нині терміни «психологічна війна» та «інформаційна війна» часто вжива-
ються як синоніми, хоча іноді деякі автори розрізняють їхній зміст. Наприклад, 
Г. Почепцов, досліджуючи комунікативні технології, розглядає інформаційні 
операції як процеси, спрямовані на стабілізацію, а психологічні операції від-
носить до дестабілізаційних процесів. Розмірковуючи про цілі інформаційної 
війни, автор зауважує: «Інформаційна війна має розглядатися як одне з базо-
вих понять військово-комунікативних досліджень. Інша базова складова 
цього напряму лежить у галузі розвідки та аналітичної роботи. Військово-
комунікативні дослідження повинні давати відповіді не академічного, а тех-
нологічного штибу, бути максимально практично зорієнтованими, що дозво-
лить перейти, умовно кажучи, від досліджень у теорії комунікації до 
принципово прикладних розробок. Тому нам видається, що базовий підхід 
у цій галузі може спиратися на мету суттєвої зміни картини світу, що отриму-
ється в результаті комунікативного впливу» [15, с. 5]. 

В умовах відкритого демократичного суспільства, панування уявлень про 
права людини та огидності прямого насильства і нехтування цими уявлення-
ми з боку держави-агресора, значення інформаційної війни дедалі більше 
зростає, особливо в міру того, як розвиваються події матеріальної війни. На-
сильство, яке є невідʼємною складовою будь-якої війни, продовжує здійсню-
ватися, у випадку інформаційної війни ‒ це насильство над сприйняттям чи-
тача чи глядача, прямий обман того, хто сприймає медіаповідомлення, що 
надходить з медіареальності, породженої ЗМІ.

Інформаційна війна ‒ це цілеспрямований вплив на суспільну свідомість 
противника для досягнення інформаційної переваги, політичних чи військових 
цілей (у разі інформаційної війни між окремими державами) шляхом заподі-
яння шкоди інформації та інформаційним системам супротивника. Наше 
уявлення з цього питання виходить із того, що, по суті, інформаційна війна 
перш за все є технологією системного впливу на масову та суспільну свідо-
мість, тобто маніпулятивною технологією. Однак порівняно з технологіями 
соціально-психологічного та ідеологічного маніпулювання інформаційна війна 
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виступає найдосконалішим, найскладнішим за структурою (поєднує різні 
технології та способи маніпулятивного впливу) видом інформаційного впли-
ву і водночас найдеструктивнішим за наслідками, оскільки запускаються 
технології однобокої «динамічної інтерпретації історії», які корелюють з «пе-
ретворенням історії на відкритий простір вільного доступу» до історичних 
фактів і їх субʼєктивної інтерпретації [16].

Цілями такого впливу є зміна суспільної свідомості супротивника, до-
сягнення над ним інформаційної переваги для подальшої зміни його пове-
дінки. 

Інформаційна війна як складна технологія соціального маніпулювання, що 
здійснюється за допомогою ЗМІ, може бути присутньою як у рамках конкрет-
них держав (наприклад, інформаційна боротьба між різними політичними 
партіями, ідеологічними, релігійними організаціями тощо), так і на міжна-
родному рівні та виражати конфлікт інтересів різних держав. Відповідно, 
інформаційна війна між окремими державами в рамках глобального інфор-
маційного середовища виступає способом конструювання вже не локальної, 
а глобальної медіакартини світу.

Таким чином, технології інформаційної війни, що застосовуються ЗМІ 
в рамках глобального інформаційного середовища, з одного боку, конструю-
ють глобальну медіакартину світу, з іншого ‒ є єдиним засобом її викриття.

Основним методом інформаційної війни є поширення дестабілізуючої 
інформації. Йдеться про інформацію, яка розповсюджує песимізм, страх і па-
сивність, зневіру щодо тих чи інших лідерів, політичного керівництва держа-
ви тощо. До основних способів цього методу слід віднести [17–23]:

• субʼєктивну інтерпретацію подій (часто за рахунок демонстрації жертв 
своїх злочинів, які видаються за злочини супротивника);

• апеляцію до бінарного мислення, у якого сприймаються або лише по-
зитивні, або лише негативні події. Подібний тип мислення створює ідеально-
го «солдата» інформаційної війни»;

• визначальний характер бездоказових висновків, як підстави яких може 
використовуватися вже нібито «доведений» фрагмент міфологічної медіа-
картини світу;

• побудова абстрактних узагальнень на основі поодиноких випадків та 
перенесення окремих деталей на оцінку всієї події в цілому;

• перебільшення можливих наслідків подій, що розглядаються.
Можна виділити три етапи роботи пропагандистського повідомлення 

у межах будь-якої інформаційної атаки: створення інтересу до повідомлення, 
стимуляція емоцій, далі пропагандист показує, як емоційне напруження може 
бути знято (потрібним йому способом). Сучасні вітчизняні дослідники виді-
ляють зазвичай три групи прийомів психологічної війни [24–33]:
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– «психологічний тиск», до якого належать багаторазове повторення од-
нієї й тієї ж помилкової тези, апелювання до авторитетів, маніпуляція факта-
ми, вибірковий добір інформації, створення психологічного дискомфорту 
тощо. Суть будь-якої форми психологічного тиску ‒ у придушенні здібності 
раціонально мислити, після чого людина легко піддається маніпулюванню за 
рахунок суто емоційного впливу;

– «непомітне проникнення у свідомість» ‒ «метод пряника», на проти-
вагу попередньому «методу батога». Реклама власного життя, неявне поши-
рення цінностей через культуру, насамперед через масову культуру, моду, 
розваги, мистецтво. Формою непомітного проникнення є чутки та плітки, 
створення псевдофольклору, написання художніх творів з метою дискредита-
ції опонента;

– «приховане порушення та спотворення законів логіки» – різні софістич-
ні методи полеміки. Цей метод особливо ефективний щодо малоосвічених 
верств населення, яким важко зрозуміти, де в побудовах криється логічна 
помилка. Інформаційні війни – крайнє вираження взаємозвʼязку ЗМІ та по-
літики.

Сучасні ЗМІ мають величезний маніпулятивний потенціал, що становить 
особливу загрозу в умовах ведення широкомасштабної війни. Технології, що 
використовуються ЗМІ, здатні примушувати повірити людей у   те, що вони 
вільні, за умови реальної відсутності цієї свободи. У СРСР, а потім і в Росії, 
мали й мають місце глобальна пропаганда, упровадження у свідомість певних 
ідеологічних доктрин, які замикають людину в рамках певної політичної 
картини світу і ускладнюють становлення самостійної громадянської позиції. 
Інформаційні потоки спрямовано на підсвідомість, що не дає можливості 
людині усвідомлювати той факт, що її «обробляють». Обман, що пронизує 
значні суспільні та політичні процеси, ускладнює усвідомлення людьми сво-
єї позиції. Крім того, варто зазначити, що таке ускладнення посилюється 
російським агресивним дискурсом, який фіксується на рівні наративів, що 
транслюються для різних цільових аудиторій різними комунікаційними кана-
лами.

Інший поширений метод інформаційної війни полягає в навмисному від-
воліканні від значущої інформації, від якихось дій (наприклад, масових 
убивств). Справа в тому, що зміна картини світу під тиском інформаційної 
атаки не повинна проводитися різко, тому що в іншому випадку вона сприй-
мається як агресія з боку культури особистості, що призводить до розвинених 
реакцій відторгнення, сприйняття медіаповідомлення як чужорідного. Тому 
важливим є порядок денний (agenda setting), коли ЗМІ визначають, які про-
блеми важливі для суспільства, а які ні. Найбільш показовим у цьому відно-
шенні є сучасна війна Росії проти України, де зазначений метод інформацій-
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ної війни проявляється в тому, що російські й деякі західні проросійські ЗМІ 
почали дозований (наче «між іншим») огляд подій в українських населених 
пунктах тільки після початку широкого резонансу у світових ЗМІ, а агресив-
ні та вкрай жорстокі дії Росії проти цивільного населення України розгляда-
лися виключно викривлено, однобоко, з активними спробами звинуватити 
в усьому «українських нацистів». Такі «відфільтровані» російською цензурою 
повідомлення подавались на тлі «видатних здобутків» російської економіки 
та «історичної визвольної місії» російської армії.

Інформаційна війна передувала реальній війні й супроводжує її, враховую-
чи полеміку щодо результатів роботи спеціальних моніторингових місій. Досвід 
війни Росії проти України надає підстав стверджувати, що обʼєктом інформа-
ційних атак стала перш за все масова свідомість різних груп населення:

• населення як України, так і Росії;
• населення та політична еліта пострадянських держав;
• політична еліта громадян Європейського Союзу.
Одна з цілей таких маніпуляцій – створення альтернативної реальності. 

Так, 27 червня 2022 р. російські ЗМІ почали розповсюджувати новину з опи-
тування Всеросійського центру дослідження суспільної думки (ВЦДСД) із 
заголовком «Відвідуваність музеїв та виставок у Росії збільшилася в півтора 
рази за 30 років». Це яскрава спроба створення альтернативного, позитивно-
го порядку денного. Відволікати увагу населення таким чином у Кремлі ви-
гадали ще 2017 р., на тлі мітингів усередині Росії проти корупції. Альтерна-
тивну реальність адміністрація президента РФ намагається створювати навіть 
для самого президента. Після того як почалася війна, а ВЦДСД та Фонд 
«Громадська думка» (ФГД) прозвітували про те, що більшість росіян її під-
тримують, російський соціолог Сергій Хайкін разом із групою колег провів 
дослідження, з якого виходило, що серед молоді, москвичів та петербуржців 
висока частка незгодних із вторгненням в Україну. Хайкін раніше працював 
із Кремлем, і, за його словами, йому вдавалося передавати дані своїх опитувань 
президенту; він сподівався, що це вдасться і тепер. Але йому натякнули, що 
публікація таких матеріалів зараз є недоречною [34].

Крім того, варто зазначити, що російські інформаційні служби старанно 
відстежують процеси в українській і міжнародній політиці та щоразу змінюють 
свої наративи. Якщо починаючи з 2014 р. практично всі інформаційні операції 
Росії було спрямовано на популяризацію «русского міра» та заперечення укра-
їнської держави, її історії та майбутнього, то останнім часом інформаційні 
впливи розраховано на суспільну свідомість як усередині України, так і за її 
межами. Яскраво простежується намагання «розхитати ситуацію зсередини, 
роз’єднати суспільство, посіяти сумнів, апелюючи до критичних висловів 
українських політиків, журналістів, псевдоукраїнських патріотів» [35].
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Ідеї пошуку способів захисту та протистояння технологіям соціального 
маніпулювання вже давно є популярними у соціальних науках, проте характер 
наявних ідей доводить свою неефективність щодо такої складної маніпулятив-
ної технології, як інформаційна війна. Дослідження психологів відповідають 
лише вимогам пошуку способів зриву соціальних маніпуляцій у рамках між-
особистісного маніпулювання і в своїй основі представляють розробку прийо-
мів маніпулятивної атаки у відповідь на рівні міжособистісної та групової 
взаємодії. Питання щодо захисту від технологій маніпулювання масовою та 
суспільною свідомістю вирішуються з позицій правових норм окремих держав, 
а також міжнародного права. В ідеалі правові норми (як у рамках окремих дер-
жав, так і в галузі міжнародних відносин) щодо інформаційної війни повинні 
регулювати не лише кількісні аспекти поширення інформації апаратом ЗМІ, але 
і приділяти увагу якісним аспектам інформації, що розповсюджується, вводити 
санкції за поширення ЗМІ спотвореної та дестабілізуючої інформації. Проте 
яскравий приклад війни Росії проти України свідчить за протилежне і змушує 
визнати, що один із важливих аспектів інформаційної безпеки, повʼязаний із 
регулюванням процесів соціального маніпулювання, фактично не врахований 
належним чином системою сучасного міжнародного права. Інакше кажучи, 
країна-агресор просто ігнорує чинні норми міжнародного права, користуючись 
або залежністю багатьох країн світу від російських енергоресурсів, або простим 
страхом перед Росією як ядерною державою, або застосуванням права вето 
в ООН на користь російським інтересам.

Досвід війни Росії проти України свідчить, що застосування Росією ін-
формаційно-психологічної зброї в медіапросторі шляхом агресивного впли-
ву на свідомість і підсвідомість здійснюється за такими основними напрям-
ками: 
– забезпечення прийняття військово-політичним керівництвом України ба-
жаних для Росії рішень і спонукання до виконання навʼязуваних політичних, 
економічних і воєнних кроків;
– підрив легітимності української політичної влади; 
– підрив міжнародного авторитету України, створення її негативного іміджу 
з метою недопущення широкомасштабної військової, економічної та фінан-
сової допомоги європейських країн та США; 
– дестабілізація ситуації в цілому в Україні, провокування політичних про-
тестів, соціальних конфліктів, підрив морально-психологічного стану укра-
їнського населення; 
– підрив обороноздатності України та боєздатності її Збройних Сил;
– підтримка дій внутрішніх деструктивних сил і колаборантів, спрямованих 
на знищення чи завдання шкоди українській державі і суспільству, у тому 
числі шляхом корумпування влади й політичної еліти;
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– створення негативного образу українця шляхом розповсюдження фейків 
про «неонацизм», «бандерівців», діаметрально протилежне істинним подіям 
висвітлення військових злочинів російської армії;
– заміна соціально-культурної ідентичності всього населення України або 
його частини, навʼязування сумнівів стосовно національних цінностей та за-
сад державотворення.

І цей перелік можна продовжувати й конкретизувати.
Інформаційно-психологічна зброя як інструмент інформаційної війни 

спрямовується Росією на придушення, знищення, дезорганізацію, дезорієн-
тацію, дезінформацію, дезадаптацію об’єкта впливу. Крім того, як зазначають 
О. Невельська-Гордєєва та В. Нечитайло, вона «зазвичай спрямовується на 
порушення психічного здоров’я, спонукає до спонтанних, немотивованих, 
агресивних (чи антисоціальних) дій, спричиняє тимчасові чи незворотні змі-
ни у свідомості особистості, а то й повне її самознищення» [19, с. 79]. Цей 
вид зброї стає самостійним засобом ведення інформаційно-психологічної 
війни, поширеним способом досягнення певних загарбницьких завдань кра-
їною-агресором.

Отже, цілі й завдання інформаційно-психологічної зброї, застосовуваної 
Росією, набувають деструктивних ознак, стають засобом психологічного 
знищення суперника, його дезорганізації та дискредитації, а водночас – засо-
бом захисту від загроз власній безпеці, мобілізації прихильників та розши-
рення сфер впливу на міжнародній арені. Важливою функцією інформаційно-
психологічної зброї стає створення віртуальної «картини світу» – ілюзорної, 
паралельної реальності з трансформованою системою цінностей, переконань, 
поглядів, способів поведінки. Об’єктами впливу стають масова свідомість 
населення РФ, населення нейтральних країн та населення України. У резуль-
таті виникає небезпека реалізації, як слушно зазначають І. Коваленко та К. Не-
стеренко зі співавторами, «самонегативної тенденції динаміки історичності, 
перетікання якостей субʼєкта в техногенні матеріальні якості, скасування 
повноти себе за допомогою афективно-тілесної іпостасі та заміни буття при-
сутністю» [36, р. 190]. Крім того, актуалізуються «теорії підозри, чий афек-
тативний компонент стає надзвичайно потужним» [37, р. 68].

Таким чином, розгляд феномену інформаційної війни з точки зору аспек-
тів її технологічної складової приводить до висновку, що інформаційна війна 
може бути розглянута як системна за характером, складна за структурою 
і деструктивна за наслідками технологія соціального маніпулювання. Як ма-
ніпулятивна технологія інформаційна війна виражає крайню форму негатив-
ного впливу соціального маніпулювання на суспільну свідомість окремих 
народів, мас і навіть країн. У рамках глобального інформаційного середовища 
технології інформаційної війни, що застосовуються ЗМІ, виступають засобом 
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конструювання елементів глобальної медіакартини світу. Такий аспект не 
скасовує значущість наявних політологічних підходів, сфокусованих на ви-
вченні інформаційної війни як нового виду військових конфліктів, а навпаки, 
доповнює цілісне розуміння природи феномену інформаційної війни, дослі-
дження якого необхідне для вирішення питань інформаційної безпеки кон-
кретних держав за умов фактичної неспроможності норм міжнародного 
права та наявних систем колективної безпеки забезпечити таку безпеку.

Висновки. Підсумовуючи, слід визнати, що простір інформаційного сус-
пільства насичений інформаційними війнами та різними видами маніпуля-
тивної інформації. Технології інформаційної війни, що застосовуються через 
ЗМІ в рамках глобального інформаційного середовища, з одного боку, можуть 
створювати елементи глобальної медіакартини світу, а з іншого ‒ є практично 
єдиним засобом її викриття. Така ситуація на глобальному рівні інформацій-
ного середовища створює суттєві труднощі для орієнтації в медіапросторі 
інформаційного суспільства та породжує необхідність у диференціації кри-
теріїв якості інформації, що циркулює в медіасередовищі сучасного суспіль-
ства.

Гібридні атаки в інформаційній площині здійснюються і через традиційні 
медіа (телебачення, пресу, радіо), і через соціальні онлайн-мережі. Причому 
з інформаційними атаками в соціальних медіа традиційні методи боротьби не 
дають бажаних результатів. У такому разі необхідно шукати інші засоби і, як 
слушно зазначає О. Курбан, передусім необхідно працювати на випереджен-
ня, формуючи відповідний рівень критичного мислення в суспільстві [18, 
с. 21–22]. Для реалізації визначених завдань провідне значення має доскона-
ле знання та розуміння процесів, що відбуваються в межах національного 
інформаційного поля, знання й розуміння того, як реагує індивід на будь-які 
прояви інформаційної агресії і як він сприймає різні джерела інформації.

Аналіз різних аспектів застосування технологій інформаційної війни в ши-
рокомасштабній збройній агресії Росії проти України ілюструє можливість 
конструювання елементів глобальної медіакартини світу за допомогою цих 
технологій. Щоб нейтралізувати наслідки інформаційної війни сторона-жерт-
ва агресії має використовувати такі ж технології і методи, як і сторона – агре-
сор, тобто застосовувати технології інформаційної війни аналогічним спосо-
бом, але вже у своїх цілях (для відбиття інформаційних атак агресора).

Проблема нейтралізації наслідків інформаційної війни з необхідністю 
корелюється з проблемою інформаційної безпеки, яка, у даному контексті, 
має розглядатися крізь призму проблеми пристосування субʼєкта інформацій-
них відносин до умов, повʼязаних із кібератаками та іншими агресивними 
інформаційними впливами. Зокрема, як, наприклад, пропонують Н. Хунг 
(Chung Ng.), К. Чанг (Zhang Xj.), Д. Тонг (Thong James Y. L.) і К. Там (Tam K. Y.), 
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зазначені проблеми мають корелювати з феноменом амбівалентності (зокре-
ма з визначенням її детермінант), яка породжується протилежністю між ін-
дивідуальними оцінками індивідуальних преференцій особистості і соціаль-
ною реальністю, яка конструюється силоміць за допомогою наявних засобів 
ведення інформаційної війни [38]. Крім того, у контексті реальності війни 
в Україні вважаємо за доцільне погодитися з точкою зору К. Чижмар, О. Дні-
прова, О. Коротюк, Р. Шаповала та О. Сидоренко [39], що з метою вдоскона-
лення механізму захисту інформаційного простору України необхідно роз-
межувати на законодавчому рівні поняття «інформаційна безпека» та «кібер-
безпека», оскільки їхнє розуміння є основою для формулювання та реалізації 
державної інформаційної політики, удосконалення міжнародної співпраці між 
державами щодо обміну досвідом, а також щодо залучення широкого загалу 
до захисту інформаційного простору.
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иНФОРМАЦиОННАЯ ВОЙНА В МЕДиАПРОСТРАНСТВЕ 
СОВРЕМЕННОГО ОБЩЕСТВА

Статья посвящена рассмотрению и философскому исследованию проблемы 
информационной войны в медиапространстве. Информационная война рассматри-
вается как сложная технология общественного манипулирования, осуществляемая 
при помощи СМИ. Доказывается, что такая современная информационная война 
является достаточно многоплановым и разноуровневым феноменом. Проанализи-
рован информационный контекст российской агрессии против Украины и обосно-
вана его беспрецедентность по масштабу противостояния, информационного со-
провождения и уровню продуцируемого контента различных качества, ценности 
и предназначения. Проанализированы основные способы распространения деста-
билизирующей информации, распространяющей пессимизм, страх и пассивность, 
недоверие к тем или иным лидерам, политическому руководству государства.
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INFORMATION WAR IN THE MEDIA SPACE OF MODERN 
SOCIETY

The article is devoted to consideration and philosophical research of problem of 
informative war in media space. Informative war is examined as difficult technology of 
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social manipulation which is carried out by MASS-MEDIA. It will be that such modern 
informative war is the multifaceted enough and multilevel phenomenon. The informative 
context of russian aggression against Ukraine is analyzed and grounded his 
unprecedentedness on scale of opposition, informative accompaniment and by the level of 
produced content of different quality, value and setting. The basic methods of distribution 
of destabilizing information, which diffuses pessimism, fear and passivity, disappointment 
for those or other leaders, political guidance of the state etc. are analyzed.

Keywords: informative war, technologies of informative war, informative attacks, 
informatively psychological weapon, consciousness manipulation, MASS-MEDIA.




