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ФЕНОМЕН «FAKE NEWS»  
У КОНТЕКСТІ ЗАБЕЗПЕЧЕННЯ  

ІНФОРМАЦІЙНОЇ БЕЗПЕКи ДЕРЖАВи

статтю присвячено дослідженню основних моментів використання «fake news» 
для маніпуляцій масовою свідомістю з метою інформаційно-психологічного впливу. 
«Fake news» розглядається як прихований вплив. Інформаційне вторгнення, маніпу-
ляції, застосування соціально-психологічного впливу є серйозною загрозою як голов-
ним засадам демократичного суспільства, так і особистій інформаційно-психоло-
гічній безпеці громадян. аналіз різновидів «fake news» та шляхи їх подолання для 
забезпечення інформаційної безпеки держави є метою цього дослідження.

Ключові слова: маніпуляція, «fake news», маніпулювання, інформаційна безпека, 
маніпулятивна техніка, інформаційна війна, інформаційно-психологічний вплив.

Постановка проблеми. Маніпуляційні впливи на суспільство відіграють 
величезну роль у формуванні й розвитку держави, її подальшому існуванні. 
Однією з маніпулятивних технік є «fake news» – неправдива інформація, дезін-
формація в соціальних медіа. Мета цього маніпулятивного впливу – введення 
суспільства в оману для власних цілей. Через це інформаційна безпека держави 
потребує постійного контролю – задля забезпечення надійного захисту життє-
во важливих інтересів суспільства в усіх сферах життєдіяльності. Національна 
безпека має першочергову важливість, її систему прописано в національному 
законодавстві нашої країни [1]. З поширенням інтернету набуває важливого 
значення безпека в кібернетично-інформаційному просторі, тому на законодав-
чому рівні закріплено основи та принципи забезпечення кібербезпеки [2].
© Невельська-Гордєєва О. П., Нечитайло В. О., 2022
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Наразі Україна переживає нелегкий період у забезпеченні національної 
безпеки, проходячи через купу загроз, пов’язаних із гібридною війною, де 
вміло використовуються прийоми дезінформації та поширюються фейкові 
новини з метою дестабілізації ситуації в країні. Інформаційне вторгнення, 
маніпуляції, застосування соціально-психологічного впливу є серйозною за-
грозою як головним засадам демократичного суспільства, так і особистій 
інформаційно-психологічній безпеці громадян, у тому числі – загрозою є за-
стосування «fake news» з метою політичного впливу та здійснення політичних 
завдань. Аналіз різновидів «fake news» та шляхи їх подолання для забезпе-
чення інформаційної безпеки держави є метою цього дослідження.

Аналіз останніх досліджень та публікацій. Результати аналізу наукових 
джерел і публікацій свідчать, що у зв’язку з популярністю «fake news» цей 
феномен вимагає ретельного та глибокого вивчення. Актуальність дослідження 
пов’язано з поширенням фейкових новин у засоби масової інформації (ЗМІ), 
що зумовлене зміною світогляду в суспільстві, у якому істина перестала бути 
цінністю [3]. Вивчення особливостей «fake news» як структурного елемента 
інформаційно-психологічної безпеки в умовах воєнних загроз та міжнарод-
ного тероризму є актуальним як з теоретичного погляду, так і з практичного.

У ході дослідження було проаналізовано приклади недостовірної інфор-
мації в ЗМІ. Аналітичні огляди та наукові дослідження сприяли різнобічному 
аналізу феномену.

Важливий внесок у сучасні дослідження фейкових новин як популярного 
явища в сучасному медіапросторі зробили спеціалісти різних галузей: філо-
софи, психологи, соціологи, журналісти [3−10], які розглядають психологію 
сприйняття фейків, соціологію поширення таких повідомлень, а також псев-
доконфлікти, помилкові атаки та інші модифікації фейків, що відволікають 
увагу громадськості від реальних проблем.

Формулювання цілей. Метою цієї публікації є висвітлення основних мо-
ментів використання «fake news» для маніпуляцій масовою свідомістю через 
інформаційно-психологічний вплив у засобах масової комунікації та шляхи 
подолання таких маніпуляцій. Фейкова інформація як явище виступає пред-
метом дослідження.

Виклад основного матеріалу. Фейкові вкидання різноманітні, вони зу-
стрічаються в газетних новинах, наукових публікаціях, медичних діагнозах, 
психологічних рекомендаціях, художній літературі, що є наслідком запере-
чення існування абсолютної істини.

Фейк – це спеціальна новина, подія чи журналістський матеріал, що міс-
тить неправдиву чи спотворену інформацію, що дискримінує певну людину 
або групу осіб в очах аудиторії [4]. Фейкова інформація поширюється з різною 
метою. Можна виділити: фейки, що сіють паніку серед людей; фейки, які роз-
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палюють міжнаціональну (расову, релігійну тощо) ворожнечу; фейки, які 
поширюють хибні думки для того, щоб заплутати, відвернути від правди; 
фейки, які маніпулюють свідомістю; фейки, які рекламують когось або щось; 
фейки, які приносять прибуток ЗМІ, що його поширює; фейки, які спрямова-
но на те, щоб похитнути чиюсь репутацію [5].

За методом поширення фейки поділяються на мас-медійні фейки, що ство-
рені спеціально для ЗМІ, через які вони і поширюються, і мережеві чутки, 
коли поширюються чиїсь вигадки через соціальні мережі [6].

За формою фейки поділяються на фотофейки, відеофейки та фейковий 
журналістський матеріал – фейкові статті у ЗМІ [7]. Фейки мають спрямова-
ність або проти однієї людини, або проти групи осіб, або проти певного регі-
ону чи області та навіть держави і нації. Спостерігається різноманітність цілей 
створення «fake news»: забезпечення популярності особі, групі осіб, органі-
зації, проєкту, твору або, навпаки, дискредитація особи, групи осіб, організа-
ції, проєкту, твору.

«Fake news» за своєю суттю є сферою мрій, фантазій, вигадки. Словник 
англійської мови «Collins» визначає «fake news» як «хибну, часто сенсаційну 
інформацію, що поширюється під виглядом повідомлень новин» [8]. Слово-
сполучення «fake news» («фейкові новини») в останні роки стало популярним 
терміном у журналістських публікаціях, що дозволило словнику «Collins» 
визнати саме цей термін виразом-2017 [8]. Широка повінь фальшивих новин 
медіапростору демонструє той факт, що «fake news» викликають більшу за-
цікавленість та відгук в аудиторії, ніж реальні головні новини основних 
агентств новин [9].

Спочатку слово «фейк» в англійській мові вживалося як сленгове і вико-
ристовувалося в кримінальному середовищі для опису виробництва чогось 
підробленого, фальшивого – грошей, документів, прикрас. Коли проявилась 
тенденція до появи великої кількості неправдивих повідомлень та новин у ЗМІ, 
термін «фейкові новини» перейшов із кримінального середовища до соціаль-
ного та політичного дискурсу. Фахівці медіа пропонують класифікації фейків 
[наприклад, 7, с. 184–188], а буденність цього феномену призводить до появи 
терміна «паражурналістика фейкових новин» [10].

Соціологічні дослідження фіксують зростання частоти використання цьо-
го поняття: у 2017 р. порівняно з 2016 р. спостерігається зростання на 365 % 
[8]. У 2018 р. інтерес користувачів інтернету до терміна «фейк ньюс» зріс ще 
більше, ніж у попередньому році [11].

Сьогодні під фейком мають на увазі фальсифікацію, підробку, ситуацію, 
коли щось видається за інше: fake – це фальшивка, шахрайство, підробка. При 
використанні fake як дієслова, воно виступає як дія – шахраювати, обжулю-
вати, підробляти, фальсифікувати, прикидатися тощо [4]. Фейкові новини 
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можна визначити як інформаційний продукт, у складі якого частково або пов-
ністю відсутня правдива інформація [4].

Деякі журналісти розглядають термін «фейкові новини» як синонім по-
няття «газетна качка», проте якщо «газетні качки» як скандальна інформація 
поширювалися в жовтій пресі, то фейкові новини з’являються в сучасних 
респектабельних ЗМІ. Дехто з журналістів стверджує, що фейк не є синонімом 
«газетної качки», не є неправдивою новиною в повному сенсі, бо, як відомо, 
сучасний «фейк ньюс» не просто брехня, як раніше «газетні качки»; це – брех-
ня, яка є правдою для певної субкультури, це інша реальність, у яку вірять [3].

Традиційно людство вірило в абсолютну істину, її існування. Наукову ді-
яльність пов’язано з пошуком абсолютної істини. «В основі слова “універси-
тет” лежить концепція єдності істини, яка “одна багато в чому”», – стверджу-
ють Н. Гайслер та П. Боккіно, тобто абсолютна істина вивчалася різними 
науками [12, c. 31]. Вчені вважають, що є єдність (unity) в різноманітності 
(diversity), тобто university: «Таке ставлення до істини було засноване на аб-
солютах, однак у постмодерністський період подібний спосіб мислення не-
популярний, і університет перетворився на плюра-верситет. Різноманітність 
перетворилася на плюралізм, і істина перестала бути єдиним гармонійним 
цілим, яке шукали та відкривали серед безлічі поглядів на світ. Тепер вважа-
ють, що віра в таку істину схожа на наукову єресь» [Там само].

Процес відходу від пошуку істини йшов поступово. М. А. Гусаковський 
стверджує, що це результат констеляції, поєднання нових структур та струк-
тур минулого [13, c. 57]. Обґрунтовано погляд, згідно з яким причина уник-
нення пошуку істини є односпрямованим об’єктивним процесом, в основі 
його – світоглядні зміни, які переважають у соціумі [14, р. 494]. Формальне 
«зникнення» істини приводить до поширення альтернативної реальності, що 
забезпечує існування «fake news» [15, р. 42]. Масштаби явища дозволяють 
деяким експертам казати про виникнення феномену «fake reality» як нової 
нормальності [16, с. 6].

В умовах сьогодення поняття «fake news» поширене за рахунок неспин-
ного темпу розвитку інформаційних технологій та комунікацій. Водночас 
історія налічує багато прикладів застосування таких або схожих явищ.

Як зазначається у словнику Меріам-Вебстер (Merriam-Webster), поняття 
«fakenews» в англомовному інформаційному просторі з’явилося наприкінці 
ХІХ ст., з поширенням використання прикметника «fake / fakenews» – «під-
роблений / підроблені новини» замість «false / falsenews» – «неправдивий / 
неправдиві новини». Між цими словами існує різниця, яка дозволяє встано-
вити між ними певні родо-видові відношення: false означає передусім «не-
правдивий» (nottrue), «некоректний» (incorrect), водночас fakeє не просто 
«неправдивий» (nottrue), але «такий, що імітує» (imitation), «підроблений» 



127

Серія: філософія, філософія права, політологія, соціологія

(counterfeit), тобто характеризує явища та предмети, що копіюють, імітують 
ті, які реально існують. Саме такий зміст поняття визначає одну з основних 
рис фейкових новин – імітаційність [16].

Зокрема, у 30-х рр. ХХ ст., за свідченням експертів, поняттям «fake news» 
активно користувалися фактчекери, які викривали журналістські помилки 
у мейнстримних англомовних виданнях. З кінця 30-х та в 40-х рр. ХХ ст. 
словосполучення «fake news» використовували на позначення військової про-
паганди, для опису бойових дій під час Другої світової війни. У 90-ті рр. 
ХХ ст. цим словосполученням почали позначати сатиру [Там само, с. 11]. 
У 2016 р. поняття «fake news» застосовується як термінове (зважаючи на об-
межений час для коментування) та єдино можливе пояснення шокуючих новин 
стосовно результатів виборів у США. Таким чином, сенсом цього поняття 
вважали неправдиву інформацію, яку застосовували під час виборчих кампаній 
задля викривлення дійсності та повернення ситуації у вигідний для себе бік.

Наразі терміном «fake news» можна назвати все, що трактується як не-
правдиве, несправжнє. Існує два основних підходи до визначення неправдивої 
інформації: вузький підхід та широкий підхід. Вузький підхід застосовується 
лише в випадках, коли йдеться про новини: фейкові новини сприймаються як 
вигадані історії. Використання ширшого підходу до «fake news» пов’язано 
з тим, що цей термін можна поставити на одному рівні з такими поняттями, 
як «місінформація» (mis-information) – несвідомі помилки та подання неточ-
них або перекручених фактів; малінформація (mal-information) – свідома 
публікація приватної або чутливої інформації, що може зашкодити; «дезін-
формація» (dis-information) – неправдива інформація, сфальсифікований 
контент, неправдиві чи сфальшовані зв’язки між певними подіями, що по-
ширюються з наміром зашкодити, поєднання місінфомації та малінформації, 
свідоме фальшування фактів; «фальсифікація»; «маніпулювання». В умовах 
інформаційної війни широкий підхід до «fake news» адекватно відображує 
картину альтернативної реальності.

Фейки упроваджуються також у науковій сфері. Так, для привернення ува-
ги до фейкових наукових досліджень група англійських учених поставила екс-
перимент: протягом року науковці з цієї групи писали статті, у яких висвітлю-
вали неіснуючі дослідження [17]. Джеймс Ліндсі, Хелен Плакроуз та Пітер 
Богоссян зізналися, що протягом року з серпня 2017 р. по серпень 2018 р. на-
вмисно писали «абсолютно безглузді і навіть відверто абсурдні наукові статті 
в різних галузях соціальних наук, щоб довести: ідеологія в цій сфері давно 
взяла верх над здоровим глуздом» [Там само]. Автори використали вигадані 
імена, незважаючи на це фейкові статті успішно проходили рецензування в на-
укових журналах. Вражаючим є факт, що одну з найбільш абсурдних статей 
було відзначено спеціальною нагородою того наукового журналу, де вона була 
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опублікована. З 20 написаних псевдонаукових робіт щонайменше сім було від-
рецензовано провідними вченими та прийнято до публікації. «Щонайменше 
сім» – тому що ще сім статей перебували на етапі розгляду та рецензування 
в той момент, коли вчені повідомили про проведений експеримент.

Наука ставить за мету встановити істину, наполягають автори, але в галу-
зі соціальних досліджень істина вже давно мало кого цікавить, головне – це 
наукоподібність тексту статті [17]. Проте саме викривальну діяльність англій-
ських учених ЗМІ називають неетичною – журналісти не проти самих фейків, 
але жорстко проти їхніх викриттів.

Фізик Алан Сокал став автором однієї з фальсифікацій ХХ ст., коли над-
рукував статтю «Порушуючи кордони: до питання про трансформативну 
герменевтику квантової гравітації», сатиричну, по суті безглузду, але пере-
вантажену як науковою термінологією, так і посиланнями на популярні пост-
модерністські концепції. Хоча рецензенти і вважали статтю дебютантською, 
проте вона була оприлюднена в академічному журналі «Social Text» Універ-
ситету Дьюка в 1996 р.

Коли Алан Сокал вирішив, що настав час розкрити містифікацію, йому до-
велося це робити на сторінках іншого журналу – «Lingua Franca», оскільки 
журнал «Social Text» відмовився друкувати спростування автора на надрукова-
ну статтю в своєму журналі [18]. По суті, А. Сокал створив імітацію наукових 
міркувань, зіграв у науку, здійснивши сатиричну пародію. Містіфікація Алана 
Сокала в цій сфері завершилася написанням книги «Інтелектуальні хитрощі», 
виданою у співавторстві з Жаном Брікмоном. Подібні експерименти з псевдо-
науковими публікаціями проведено і в Україні, де один з авторитетних наукових 
університетських журналів, отримавши фейкову статтю, своєчасно розпізнав 
містіфікацію автора цієї статті й включився в запропоновану гру: редакцією 
була зроблена верстка фейкового варіанта журналу з отриманою статтею, яку 
й було направлено автору [19]. Фейк спровокував альтернативну реальність: 
псевдостаттю було надруковано в псевдономері журналу.

Серед фейкової інформації можуть бути неіснуючі міста та країни на кар-
тах. Житель Великобританії виявив на сервісі «Google Maps» неіснуюче 
місто Арглтон у графстві Ланкашир на північному заході Англії, хоча реаль-
но на його місці – чисте поле [20].

«Фейкові новини» про відомих людей, популярних діячів культури та мис-
тецтва нерідко зустрічаються в сучасному інформаційному просторі. Періодич-
но з’являються в інтернет-новинах помилкові повідомлення про смерть або 
хворобу відомих співачок чи популярних акторів. З’являються в мережі інтер-
нету фейкові сторінки, що публікують фейкові новини. Так, фейкова інтернет-
сторінка «Guardian» повторювала візуальне оформлення сайту британської 
газети «Guardian», проте її адреса відрізнялася від url справжнього сайту газети 
однією літерою – латинську «i» в ньому було замінено на літеру «ı» [17].



129

Серія: філософія, філософія права, політологія, соціологія

Явище «fake news» стало настільки поширеним, що уряди низки держав 
змушені вживати певних заходів. Законодавці намагаються протидіяти фейк-
ньюс та поширенню хибної інформації в ЗМІ: якщо суд вважає, що треба 
прибрати фейк, то – треба прибрати. Реакція журналістів ЗМІ – негативна: 
закони, спрямовані на боротьбу з «fake news», вони називають: «закон про 
наклеп», «закон про обмеження свободи слова», «закон про соцмережі», «за-
кон про цензуру».

У Німеччині в жовтні 2017 р. набрав чинності закон про накладення штрафу 
на інтернет-видання за систематичне порушення правила несвоєчасного ви-
далення фейкових новин або повідомлень, що розпалюють ненависть [21]. Для 
винесення рішення щодо спірних ситуацій Міністерством юстиції створений 
спеціальний орган. Реакція ЗМІ вкрай негативна: «…закон не допоможе вирі-
шити проблему ненависті – уряд Німеччини таким чином просто намагається 
перекласти відповідальність за її вирішення на соціальні мережі» [Там само]. 
Журналісти інтернет-видань не зацікавлені бути відповідальними за оприлюд-
нення «fake news» і тому різко критикують закон: висловлюється занепокоєння 
тим, що цей закон обмежить свободу слова, наполягають на тому, що він ніяк 
не допоможе в подоланні такої важливої соціальної проблеми.

Національна асамблея Франції в липні 2018 р. схвалила законопроєкт про 
боротьбу з «фейковими новинами». Уперше законодавці у Франції давали 
визначення «fake news». Опозиційно налаштовані політики критикували за-
пропоновані владою варіанти, проте більшість у нижній палаті не прийняла 
запропоновані заперечення. Фейком ухвалили вважати будь-яке неточне чи 
хибне твердження та звинувачення незалежно від контексту [22].

Тепер французький суд приймає рішення: вважати те чи інше повідомлен-
ня фейком або достовірною інформацією. Реакція французьких ЗМІ анало-
гічна реакції німецьких ЗМІ, тобто вкрай негативна: на нас чекає диктатура 
суддів; нова правова норма гранично розмита; закон спрямований насамперед 
проти певних медіа [Там само].

Медіаресурси ставляться до законодавчих ініціатив обмежити поширення 
«фейк-ньюс» украй негативно. Цей факт свідчить про істотну зміну світо-
гляду в суспільстві, що є наслідком заперечення існування абсолютної істини. 
«Fake news» – це альтернативна реальність, у якій є зацікавленість [15].

Факт негативного ставлення самих ЗМІ до законодавчих ініціатив, спрямо-
ваних на боротьбу з фейковими новинами, свідчить як про суттєву зміну світо-
гляду в суспільстві, що є наслідком заперечення існування абсолютної істини, 
так і специфічної сутності «фейк ньюс». Ця сутнісна природа «fake news» 
пов’язана не просто з брехнею, дезінформацією, маніпуляціями, боротьба 
з якими має певну мотивацію. Сутність фейкових новин визначається ігровою 
природою явища, що вивчається [23]. Саме ігровий зміст і дозволяє вірити у 
фейкову інформацію як таку, що реально існує в альтернативній реальності [15].
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Громадська організація «Центр Медіареформи» – освітня платформа, 
заснована Могилянською школою журналістики з метою запровадження 
в Україні високих стандартів журналістської освіти, підвищення рівня 
медіаграмот ності, інформування про небезпеки пропаганди та поширення 
неправдивої інформації (фейків) у ЗМІ. «Центром Медіареформи» 2 бе-
резня 2014 р. був запущений сайт для перевірки фактів «Stopfake.org». 
Команда сайту «Stopfake.org» займається пошуком фальшивих новин та їх 
спростуванням. Сайт «Stopfake.org» неодноразово своєю роботою розкри-
вав неправдиву інформацію стосовно подій, які відбувалися в Україні, 
інформацію, яка формувала хибне уявлення про українців на міжнародно-
му просторі [24]. Команда «StopFake» одна з перших започаткувала метод 
MAD (monitoring, archiving and debunking) – принцип перевірки фактів для 
боротьби з дезінформацією та підвищення стійкості до деструктивних 
медіавпливів.

Також велику роль у боротьбі з фейковою інформацією в Україні й підви-
щенні медіаграмотності населення відіграють міжнародні й українські гро-
мадські організації. Рада міжнародних наукових досліджень та обмінів («IREX / 
Україна»), яка упроваджує з 2009 р. програму «Бібліоміст», у 2015 р. розпо-
чала упровадження програми медіаграмотності для громадян за підтримки 
Міністерства закордонних справ і міжнародної торгівлі Канади (DFATD 
Canada) у партнерстві з Академією української преси та громадською органі-
зацією «Центр Медіареформи». Сутність цієї програми полягає у підвищенні 
спроможності громадян аналізувати новини та виявляти неправдиву інфор-
мацію. На цьому проєкті було підготовлено 428 тренерів з медіаграмотності 
громадян, які також за кілька місяців навчили 14 тис. 803 осіб відрізняти 
правдиву інформацію від пропаганди [25].

Інформація із соціальних мереж та інтернет-медіа не завжди є достовір-
ною; вона характеризується певним ступенем вірогідності. Для того щоб 
переконатися в достовірності інформаційного повідомлення, необхідно за-
стосовувати різноманітні підходи до аналізу текстів з метою виявлення мані-
пулятивної й недостовірної інформації [5].

Для того щоб запобігти поширенню фейкових новин у соціальних мере-
жах, видання «The Huffington Post» склало перелік простих правил, як їх 
розпізнавати [Там само]:

1. Читати більше, ніж назву, бо не завжди назва відповідає тексту. Новина 
може не мати жодного відношення до назви.

2. Оцінити надійність джерела повідомлення. Необхідно перевіряти за 
допомогою пошукових систем надані тексти, тоді можна зрозуміти, чи є ін-
формація, що поширюється, правдивою. Потрібно аналізувати новину та 
переглянути її ще в декількох джерелах.
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3. Звертати увагу на дату та час публікації. Найчастіше зловмисники пу-
блікують старі новини та видають їх за нові.

4. З’ясувати, хто автор. Ознайомлення з попередніми публікаціями автора 
допоможе зрозуміти, наскільки адекватні його статті.

5. Ознайомитися з джерелами, на які посилається новина. Якщо в поданій 
новині немає жодних джерел, це дає підстави думати, що інформація є фей-
ковою, бо, як правило, новини підкріплюються надійними джерелами.

6. Звертати увагу на сумнівні цитати і фотографії. Не ставтеся з довірою 
до приголомшливих назв та фотографій з місця подій.

7. Не варто поширювати новини лише тому, що згодні з точкою зору авто-
ра, бо ця інформація може бути фейковою, і в такий спосіб поширюється 
дезінформація.

Висновки. Неправдива інформація – «fake news» – існує в усіх сферах 
суспільства. Завдяки розвитку інформаційних технологій вони стали поши-
рюватися ще швидше та охоплюють більшу аудиторію. Загроза пропаганди, 
дезінформації, бажання похитнути та викликати агресію приносять величез-
ну кількість проблем у сучасному світі. Інформаційні війна є однією з таких 
проблем, з якими зіштовхнулися багато країн, у тому числі й Україна. Психо-
логічні операції є надзвичайно інтерактивними та застосовуються з однією 
метою – знизити можливі ризики з боку населення та отримати його довіру. 
Тому першим кроком у бік запобігання дезінформації є медіаобізнаність, 
власна усвідомленість та глибокий аналіз новин, що поширюються.
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статья посвящена исследованию основных моментов использования «fake news» 
для манипуляций массовым сознанием с целью информационно-психологического 
воздействия. «Fake news» рассматривается как скрытое влияние. Информационное 
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An article devoted to the study of the main points of using “fake news” for manipulations 
of the mass consciousness for the purpose of informational and psychological influence. 
“Fake news” is seen as a covert influence. Information intrusion, manipulation, and the 
use of socio-psychological influence are a serious threat to both the basic principles of 
a democratic society and the personal information and psychological security of citizens. 
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