
83

УДК 316.485.26:316.776.23]:303.442.23
DOI: https://doi.org/10.21564/2663-5704.51.242004

Чалапко Володимир Вікторович, аспірант кафедри філософії,
Національний технічний університет

«Харківський політехнічний інститут», Україна
e-mail: vvchalapko@gmail.com

ORCID ID: 0000-0001-9833-9851

ІНФОРМАЦІЙНА БЕЗПЕКА:  
ДО ПРОБЛЕМи МІСЦЯ Й РОЛІ 

В СиСТЕМІ НАЦІОНАЛЬНОЇ БЕЗПЕКи

У статті обґрунтовується, що здійснюваний інформаційний вплив за допомогою 
технологій контролю і маніпулювання суспільною свідомістю викликає дисфункцій-
ні процеси, що перешкоджають оптимальному функціонуванню державних інсти-
тутів. Основним обʼєктом захисту в даному випадку виступає суспільна свідомість. 
Зазначається, що специфіка інформаційної безпеки дозволяє їй охопити всі види 
безпеки: економічну, соціально-політичну, військову та екологічну, тому її забезпе-
чення є пріоритетним завданням у процесі вирішення проблем національної безпеки. 
Від забезпечення інформаційної безпеки на сучасному етапі розвитку суспільства 
залежать умови забезпечення основних видів безпеки держави.

Ключові слова: інформаційна безпека, національна безпека, інформаційні впливи, 
духовна сфера суспільства, соціальна система.

Постановка проблеми. XXI ст. характеризується переважанням глобаль-
них та інформаційних рис суспільства у світовій цивілізації. Процеси збли-
ження і взаємопроникнення національних політик і економік набувають 
глобального масштабу, пронизуючи різні сторони соціально-економічного, 
політичного та культурного життя країн, що інтегруються, на основі розвитку 
компʼютерних технологій. Спостерігається тотальна гібридизація насильства, 
яка поступово переростає в гібридні протистояння і далі в гібридні війни.

В умовах гібридної війни інформація і всі її похідні є безумовним 
об’єктом маніпулювання. Гібридні протистояння призводять до того, що 
практично кожна держава рано чи пізно неминуче стикається з широким 
спектром інформаційних загроз, нейтралізація яких вимагає передусім ура-
хування ключових аспектів інформаційної безпеки та їх екстраполяції на 
всю систему забезпечення національної безпеки. Складна політична ситуа-
ція, у якій перебуває Україна останніми роками, зумовлена низкою чинників, 
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серед яких важливим є неналежний рівень усвідомлення місця й ролі інфор-
маційної безпеки в системі звʼязків і відношень національної безпеки. Як 
слушно зазначає з цього приводу І. Боднар, інформаційна безпека є однією 
із суттєвих складових національної безпеки країни, її забезпечення завдяки 
послідовній реалізації грамотно сформульованої національної інформацій-
ної стратегії значною мірою сприяло б забезпеченню досягнення успіху при 
вирішенні завдань у політичній, соціальній, економічній та інших сферах 
державної діяльності [1].

Аналіз останніх досліджень і публікацій свідчить, що в сучасній соціо-
гуманітарній науці накопичений суттєвий фактичний і теоретичний матеріал 
як із проблем національної безпеки взагалі, так і інформаційної безпеки зо-
крема. Разом із тим, незважаючи на такий суттєвий науковий доробок у даній 
царині, цілісної теорії інформаційної безпеки як органічної складової націо-
нальної безпеки на сьогодні сучасна вітчизняна наука ще не виробила. Відтак 
дана стаття покликана певним чином заповнити таку понятійну прогалину.

Метою статті є спроба уточнення деяких ключових аспектів розуміння 
інформаційної безпеки як ключової складової системи національної безпеки.

Виклад основного матеріалу. Зважаючи на те, що інформаційна безпека 
є невідʼємною складовою кожної зі сфер національної безпеки, питання її 
забезпечення має загальнонаціональне і загальнодержавне значення. Водно-
час, як багаторазово стверджувалося фахівцями-безпекознавцями, інформа-
ційна безпека є важливою самостійною сферою забезпечення національної 
безпеки [2‒5]. Відсутність системи забезпечення інформаційної безпеки, як 
справедливо зазначає О. Золотар, унеможливлює надійне забезпечення не 
лише інформаційної, а й національної безпеки [5, с. 152]. Таким чином, об-
ґрунтованим убачається розглядати систему інформаційної безпеки з ураху-
ванням її місця в системі національної безпеки. 

Кожне із великого різноманіття визначень національної безпеки так чи 
інакше віддзеркалює її сутнісний чи функціональний аспекти та відрізняєть-
ся одне від одного набором певних характеристик і компонентів. У сучасних 
умовах Україна, як і переважна більшість країн так званої «молодої демокра-
тії», ще має чітко визначити та відстояти своє справжнє місце в системі кон-
тинентальної та глобальної безпеки. Зазначене також стосується інформацій-
ної складової в забезпеченні національної безпеки. 

Інформаційна безпека є складним, системним, багаторівневим явищем, на 
стан і перспективи розвитку якого мають безпосередній вплив зовнішні і внут-
рішні чинники, найважливішими з яких є: 1) політична обстановка у світі; 
2) наявність потенційних зовнішніх і внутрішніх загроз; 3) стан і рівень ін-
формаційно-комунікаційного розвитку країни; 4) внутрішньополітична об-
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становка в державі. Водночас інформаційна безпека являє собою складну, 
динамічну, цілісну соціальну систему, компонентами якої є підсистеми без-
пеки особистості, держави і суспільства. Саме взаємозалежна, системна ін-
формаційна єдність останніх складає якісну визначеність, покликану здійсни-
ти захист життєво важливих інтересів людини, суспільства і держави, 
забезпечити їх конкурентоздатний, прогресивний розвиток. 

Є всі підстави вважати, що інформаційну безпеку необхідно виділити як 
одну з найважливіших складових системи національної безпеки. Інформацій-
на безпека є окремою складовою, але в той же час тісно переплітається з усі-
ма видами безпеки, і від рівня її забезпечення залежить успішне функціону-
вання всіх інших видів безпеки. Саме зараз, у період бурхливого зростання 
обсягів застосування інформаційних технологій у всіх сферах життєдіяльнос-
ті суспільства, успішне вирішення проблем у царині інформаційної безпеки 
передбачає більш ефективну діяльність у процесі забезпечення національної 
безпеки. 

У сучасних умовах проблема забезпечення безпеки субʼєктів інформацій-
них відносин, а також їх інтересів при використанні інформаційних і керую-
чих систем зростає. Життєво важливі інтереси субʼєктів суспільства полягають 
перш за все в збереженні конфіденційної, персональної, економічної, полі-
тичної та іншої важливої інформації від неправомірного її використання: 
фальсифікації, розголошення, незаконного тиражування і знищення.

При виробленні підходів до забезпечення безпеки на передній план ви-
ходить захист усіх категорій субʼєктів від нанесення моральної, матеріальної 
чи іншої шкоди в результаті навмисних або випадкових впливів. У звʼязку 
із цим проблема забезпечення інформаційної безпеки набуває особливої ак-
туальності.

Підкреслимо головну причину введення інформаційної безпеки як скла-
дової національної безпеки. Основним обʼєктом захисту в даному випадку 
виступає суспільна свідомість населення. Здійснюваний інформаційний вплив 
за допомогою технологій контролю і маніпулювання суспільною свідомістю 
викликає дисфункційні процеси, що перешкоджають оптимальному функці-
онуванню державних інститутів. Дана проблема стає особливо актуальною 
у звʼязку з виникненням принципово нової системи зовнішніх і внутрішніх 
загроз суспільству й особистості, їх внутрішній психологічній безпеці, від-
мінній від прийнятого розуміння агресора [6, с. 32‒33].

Духовна сфера сучасного суспільства як обʼєкт забезпечення національної 
безпеки має основні аспекти захисту. До них відносять національну культуру, 
науку, мистецтво, освіту, а також засоби масової інформації, які слугують 
суспільству основним джерелом надання продуктів духовної культури. З ме-
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тою захисту духовної сфери необхідним є формування системи захисту від 
деструктивного впливу на суспільну свідомість за допомогою методів інфор-
маційно-психологічного протиборства. Тут основним засобом впливу на 
людину виступає використання нематеріальної зброї, яка застосовує методи 
маніпулювання людською свідомістю з метою латентного управління й демо-
ралізації особистості.

Зупиняючись на найбільш важливих питаннях із точки зору безпечного 
розвитку, виділимо її роль у процесі забезпечення кожного з ключових видів 
безпеки в системі національної безпеки, одна з яких ‒ воєнна безпека.

Воєнна безпека сьогодні практично цілком забезпечена за рахунок упро-
вадження інформаційних технологій. Системи критичних додатків держави, 
які складають засоби озброєння і системи управління, мають високий ступінь 
компʼютеризації, причому рівень їх уразливості від впливу інформаційної 
зброї підвищується як у мирний, так і у воєнний час. Сучасні дослідники 
ведуть мову про новий тип війни, заснованої на прихованих і відкритих впли-
вах між інформаційними системами, інакше кажучи, війни інформаційних 
технологій і алгоритмів [7‒10]. Дійсно, використання інформаційних ресурсів 
як методів і форм зброї тепер визначає ефективність атак і протидій. Суть 
інформаційної війни полягає в боротьбі інформації з інформацією. За визна-
ченням Е. Тоффлера, світова битва за владу зосереджена в контролі над знан-
нями [11, с. 43]. 

Дійсно, сучасні військові дії сягають глибин цивілізації, духовної сфери, 
основоположних цінностей. Більше того, як вважає С. Расторгуєв, у разі 
швидкого перепрограмування масової свідомості нації в процесі інформацій-
ної війни найбільш ефективними стають прийоми, що містять емоційне за-
барвлення, наприклад масова культура, релігія та мистецтво. Застосування 
подібного програмування, наприклад, стало визначальним у процесі розпаду 
СРСР. Таким чином, інформаційний вплив цілеспрямованого характеру на 
носіїв духовних цінностей в особі людини, держави і всього людства не за-
лишається без наслідків. Результатом вторгнення в духовну сферу є знищен-
ня культур, що веде до кризи розвитку людської цивілізації [12].

Оскільки суспільство є цілісною системою, елементи якої впорядковані 
і взаємозумовлені, для руйнування подібної органічної соціальної системи 
потрібне знищення або порушення значущих звʼязків між ключовими елемен-
тами, що призведе до хаотичного стану функціонування суспільної системи. 
Згідно із синергетичною концепцією, поняття самоорганізації висувається як 
дисипативна структура, схильна до впливу зовнішнього середовища, інакше ‒ 
до інформаційних впливів. У даному випадку найбільш ефективними вияв-
ляться ті інформаційні впливи, які активізують механізми саморуйнування 
в періоди біфуркації, тобто в періоди особливої нестійкості соціальної систе-
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ми. Зазначена властивість закладена в основу основоположних принципів 
ведення інформаційної війни.

У підсумку ми приходимо до висновку, що забезпечення безпеки держави 
у воєнній сфері зумовлено рівнем захисту інформаційної безпеки.

Наступним аспектом національної безпеки є економічна безпека. Новий 
вид інформаційної економіки є результатом розвитку можливостей інформа-
ційних технологій, зростання потреб населення в інформаційних послугах 
і формування глобальних інформаційно-телекомунікаційних систем. Він 
включає виробництво інформаційної техніки, комунікаційних засобів і тех-
нологій передачі даних, пропозицію інформаційних послуг і виробництво 
інформаційних продуктів. Роль інформаційної економіки дуже велика, оскіль-
ки вона базисно впливає на всі аспекти суспільного розвитку. Особливого 
значення набуває розвиток інформаційної економіки в геополітиці держав, 
тому вона стає стратегічно важливим аспектом у соціально-економічному 
розвитку будь-якої країни, що вимагає до себе першочергової уваги на всіх 
рівнях [13‒15]. 

Як свідчить історія, технологічні та економічні лідери світу досягли своєї 
могутності завдяки вкладенням у потенціал інформаційної економіки. Наголо-
симо, що подібна практика підтверджує ідею про те, що економічна держав-
на безпека немислима без прогресивної інформаційної економіки. У свою 
чергу, формування глобального інформаційного простору, в основі якого 
знаходиться компʼютерна мережа, ставить перед державою низку серйозних 
питань у процесі забезпечення економічної безпеки. 

Указані проблеми відносяться до методів і технологій захисту інформа-
ційних ресурсів, що концентруються в інформаційних мережах. Ця ситуація 
повʼязана з формуванням інформаційної політики держав щодо забезпечення 
захищеності їх життєво важливих інтересів у сфері інформаційної безпеки.

Незаперечним є той факт, що ступінь актуальності проблем і методів за-
хисту від застосовуваних інформаційно-телекомунікаційних технологій значно 
зростає. Значущість інформаційно-комунікаційних систем у всіх сферах сус-
пільного життя підвищується, при цьому важливим аспектом, що супроводжує 
цю тенденцію, стає забезпечення безперебійного функціонування інформа-
ційних систем, гарантій збереження інформації, яка міститься в них, що не 
суперечить законним правам та інтересам як окремих громадян, так і держа-
ви в цілому. Сьогодні цілком очевидно, що збої та помилки в справній роботі 
інформаційних систем управління різними видами перевезень і руху транс-
порту повʼязані з колосальними втратами і матеріальними збитками. На цій 
підставі ми доходимо висновку про те, що ланки інформаційної безпеки 
стають вузловими для економічної безпеки держави.
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Наступна надзвичайно важлива проблема повʼязана із забезпеченням со-
ціальної безпеки суспільства. Дана сфера передбачає захист у соціальній 
сфері інтересів народу та країни, формування громадських структур і соці-
альних відносин, системи життєзабезпечення, способу життя людей, що від-
повідає вимогам прогресу сучасного суспільства. Можливості інформаційних 
технологій сьогодні дозволили значно підвищити ефективність впливу інфор-
маційних засобів на психіку і свідомість людей, забезпечили новими метода-
ми та прийомами прихованого маніпулювання [16‒18].

Людина ‒ головна мета інформаційного механізму управління. Загроза 
дегуманізації набула настільки реальних обрисів, що в структурі сучасних 
цінностей найголовнішою цінністю стало виступати саме життя людини. 
Державно-правова захищеність людини від фізичних посягань, як правило, 
вища, аніж від нападок на психіку, душу людей. Правова сфера часто відстає 
від процесів суспільного розвитку, а в духовній сфері це відставання в рівні 
захищеності стало просто катастрофічним. На наш погляд, слабка правова 
захищеність психіки, свідомості людей є істотною вадою правової системи.

Спотворені методи використання інформаційних технологій призвели до 
деформаційних змін соціальної сфери. Перш за все це виражено в спонукан-
ні соціального розшарування суспільства за допомогою розподілу інформа-
ційних послуг і благ, дисолюції (прогресуючому розладі психічної діяльнос-
ті) інститутів, спрямованих на розвиток особистості, підбурюванні до 
розколу на підставі етнічної, національної ідеології тощо.

У даному контексті необхідно відзначити низку можливостей і технологій 
впливу мас-медіа на свідомість суспільства і конкретної людини. Засоби 
масової інформації знаходяться у сфері особливих інтересів, оскільки у гро-
мадянському суспільстві вони виступають як найважливіший інструмент 
взаємодії трьох гілок влади і регулювання їх взаємовідносин із громадянами. 
Основна функція засобів масової інформації полягає в реалізації можливос-
ті сприяти максимальній прозорості діяльності всіх структур влади і глас-
ності політичного процесу [19‒21]. На наш погляд, у сучасній ситуації но-
вітні інформаційні та комунікаційні технології здійснюють серйозний вплив 
на поширення й доставку інформації і доступ до неї. Ідеться про глобалізацію 
масової інформації та демасифікацію. Ці обставини відкривають нові гори-
зонти, істотно змінюють комунікативний пейзаж. У звʼязку із цим роль за-
собів масової інформації з точки зору функціонування громадянського сус-
пільства підвищується. Ми переконані в тому, що для громадянського 
інформаційного суспільства необхідним є середовище, що дозволяє форму-
вати оцінки діяльності уряду, громадських організацій, економіки, соціальних 
інститутів. Засоби масової інформації є багато в чому найважливішим еле-
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ментом інформаційного суспільства [19‒21]. Залишаючись головним інстру-
ментом формування та розвитку суспільної думки, вони встановлюють по-
рядок денний ‒ соціальний, суспільний і культурний, є важливим фактором 
публічності.

По суті, сьогодні засоби масової інформації ‒ одинична структура, яка 
задовольняє інформаційні потреби населення в останніх новинах у світі, кра-
їні, регіоні, на підставі чого володіє можливістю навʼязувати ідеологічні по-
гляди й установки. Так піднімається питання про ступінь довіри до інформа-
ції, яка транслюється, та її якості. Інформаційні засоби надання інформації 
здатні сьогодні виступити в ролі сили, яка здатна або справити стабілізуючий 
вплив на суспільство, або спричинити соціальний вибух. Таким чином, без 
відповідного рівня забезпечення інформаційної безпеки не може бути досяг-
нутий бажаний ступінь соціальної безпеки.

Питанням глобального масштабу сьогодні в суспільстві є проблема забез-
печення екологічної безпеки. Нові технології несуть у собі непередбачувані 
загрози здоровʼю населення і стану навколишнього середовища: наприклад, 
руйнування озонового шару, побічні ефекти дії лікарських препаратів, вико-
ристання нових видів зброї, забруднення, упровадження генетично модифі-
кованих продуктів і техногенні катастрофи.

Під екологічною безпекою сучасні дослідники, як правило, мають на ува-
зі процес захисту держави, суспільства, особистості, а також навколишнього 
природного середовища від потенційних і реальних загроз природного або 
антропогенного характеру, які безпосередньо впливають на біосферу [22‒25].

Розвиток суспільства, що ґрунтувалося на експлуатації природних ресур-
сів, призвів до реальної небезпеки і антропологічної та екологічної катастро-
фи. Філософи переконані, що потрібен інший ‒ неентропійний, безпечний 
шлях розвитку, інакше, шлях сталого розвитку [26; 27]. 

Погодимося з думкою О. Манжуєвої, що стале суспільство ‒ це суспіль-
ство, фундаментом якого стане синергетична економіка, суспільство, де ін-
формаційні ресурси замінять природні джерела економічного зростання [6, 
с. 41]. У сучасних умовах забезпечення екологічної безпеки може бути здій-
снено лише при становленні сталого розвитку суспільства. Концепція стало-
го розвитку є системою стратегій дії, заснованих на діалектичному синтезі 
вимог екології, етики та економіки.

Сталий розвиток передбачає підтримку балансу між екологічним зростан-
ням, соціальною справедливістю та екологічними обмеженнями з метою за-
безпечення безпечного майбутнього людини і людства. Людські діяння тоді 
благородні, коли вони спрямовані на збереження цінності, краси, різноманіт-
ності та стабільності всіх екосистем планети. Система цінностей сталого 
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розвитку заснована на всезагальних цінностях життя, людини і природи. 
У цьому ключі ліквідація значного числа екологічних проблем залежить від 
екологічного моніторингу стану середовища, імітування природних процесів 
із розрахунком на наростання антропогенних навантажень і техногенних 
впливів. На наш погляд, ефективні результати зазначених дій швидше очіку-
вані за умови застосування новітніх інформаційних технологій. Отже, тісний 
звʼязок екологічної та інформаційної безпеки є очевидним. Країна, що володіє 
значним інформаційним потенціалом, має можливість домогтися економіч-
ного процвітання й досягти успіхів у вирішенні екологічних завдань.

Висновки. З усього зазначеного вище можна дійти висновку про те, що 
унікальна специфіка інформаційної безпеки дозволяє їй охопити всі види без-
пеки: економічну, соціально-політичну, військову та екологічну, звідси її за-
безпечення є пріоритетним завданням у процесі вирішення проблем націо-
нальної безпеки.

Як показано, від забезпечення інформаційної безпеки на сучасному етапі 
розвитку суспільства залежать умови забезпечення основних видів безпеки 
держави. Інформаційна безпека на сьогоднішній день являє собою суму фак-
торів і умов, що гарантують оптимальне функціонування й еволюцію будь-якої 
іншої системи [6, с. 42‒43].

Інформаційна безпека позиціонується як подолання (заперечення) небез-
пеки в різних діапазонах. Забезпечення інформаційної безпеки являє собою 
принципи та механізми захисту від небезпек і загроз в інформаційному сере-
довищі. При цьому процес забезпечення інформаційної безпеки зобовʼязаний 
випереджати ризики, оскільки в основі його функціонування закладена по-
переджувальна модель. 

Вірний підхід до реалізації даної моделі передбачає завчасне вжиття необ-
хідних заходів із метою безперервної підтримки стану безпеки. Воно визначає 
позитивну еволюцію інформаційної сфери, що не збуджує негативні наслідки 
процесу застосування інформаційних технологій.
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иНФОРМАЦиОННАЯ БЕЗОПАСНОСТЬ: К ПРОБЛЕМЕ МЕСТА 
и РОЛи В СиСТЕМЕ НАЦиОНАЛЬНОЙ БЕЗОПАСНОСТи

В статье обосновывается, что осуществляемое информационное воздействие 
с помощью технологий контроля и манипулирования общественным сознанием 
вызывает дисфункциональные процессы, препятствующие оптимальному функ-
ционированию государственных институтов. Основным объектом защиты в дан-
ном случае выступает общественное сознание. Отмечается, что специфика ин-
формационной безопасности позволяет ей охватить все виды безопасности: 
экономическую, социально-политическую, военную и экологическую, поэтому ее 
обеспечение является приоритетной задачей в процессе решения проблем нацио-
нальной безопасности. От обеспечения информационной безопасности на совре-
менном этапе развития общества зависят условия обеспечения основных видов 
безопасности государства.

Ключевые слова: информационная безопасность, национальная безопасность, 
информационные воздействия, духовная сфера общества, социальная система.
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INFORMATION SECURITY: TO THE PROBLEM OF PLACE  
AND ROLE IN THE NATIONAL SECURITY SYSTEM

The article substantiates that the information impact carried out using the technologies 
of control and manipulation of public consciousness causes dysfunctional processes that 
impede the optimal functioning of state institutions. The main object of protection in this 
case is the public consciousness. It is noted that the specifics of information security allows 
it to cover all types of security: economic, socio-political, military and environmental, 
therefore its provision is a priority in the process of solving national security problems. 
The conditions for ensuring the main types of state security depend on ensuring information 
security at the present stage of development of society.
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