
46

УДК 351.746.1
DOI: https://doi.org/10.21564/2663-5704.51.241998

Квіткін Петро Васильович, кандидат філософських наук, професор,
професор кафедри філософії, Харківський національний університет

Повітряних Сил імені Івана Кожедуба, Україна
е-mail: petrkvitkin@ukr.net

ORCID ID: 0000-0002-1598-1425

Дятлова Ірина Володимирівна, кандидат філософських наук,
старший викладач кафедри філософії, Харківський національний

університет Повітряних Сил імені Івана Кожедуба, Україна
е-mail: irena518@ukr.net

ORCID ID: 0000-0003-3063-9772

Петрова Людмила Олександрівна, кандидат філософських наук, доцент,
учений секретар, Харківський національний університет

Повітряних Сил імені Івана Кожедуба, Україна
е-mail: luida64p@ukr.net

ORCID ID: 0000-0002-9341-1030

ІНФОРМАЦІЙНА БЕЗПЕКА ОСОБиСТОСТІ: 
ТЕОРЕТиКО-МЕТОДОЛОГІЧНиЙ АНАЛІЗ

Розглянуто проблему інформаційної безпеки особистості в сучасному соціумі. 
Здійснено аналіз нормативно-правового забезпечення інформаційної безпеки суспіль-
ства й особистості, концептуальних підходів до дослідження сутності і змісту 
інформаційної безпеки особистості. Обґрунтовано розуміння інформаційної без-
пеки особистості як інтегральної якості особистості. Визначено сутність і зміст 
інформаційної безпеки особистості.

Ключові слова: інформаційна безпека, інформаційна безпека особистості, зміст 
інформаційної безпеки особистості.

Постановка проблеми. Проблема інформаційної безпеки особистості 
постає актуальною науковою проблемою, яка має теоретичне і практичне 
значення, що виявляється в декількох аспектах.

По-перше, проблема інформаційної безпеки була і залишається однією із 
фундаментальних проблем буття людства, що справляє безпосередній вплив 
на стан національної безпеки держави, ефективність і сталий розвиток сус-
пільства. Особливої актуальності ця проблема набуває в умовах трансформації 
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системи міжнародних відносин, зростання ролі засобів збройного насильства 
в реалізації геополітичних стратегій і забезпеченні національних інтересів 
держав, загострення глобальних і виникнення новітніх загроз існуванню ци-
вілізації, у процесі цивілізаційної ідентифікації народів. В умовах сьогодення 
зростають інформаційне протистояння й інформаційна протидія, спрямовані 
на поширення власних світоглядних позицій, способу життя і культури, розу-
міння минулого і сучасного. 

Особливої актуальності проблема інформаційної безпеки особистості на-
буває для українського суспільства, яке є об’єктом інформаційно-пропаган-
дистських та інформаційно-психологічних операцій противника. Реаліями 
сьогодення є проблеми в соціально-економічному розвитку країни, процесів 
політичної і духовної сфер суспільної життєдіяльності, які використовуються 
для дискредитації внутрішньої та зовнішньої політики держави, національно-
історичних цінностей і євроатлантичних прагнень українського народу. 

По-друге, актуальність проблеми зумовлена наявністю протилежних під-
ходів до розуміння сутності інформаційної безпеки особистості. У норматив-
но-правових актах і дослідженнях науковців домінують два основні підходи 
до вирішення проблеми: розуміння сутності інформаційної безпеки суспіль-
ства й особистості через захищеність або як здатність суб’єкта зберігати свої 
системоутворюючі властивості й основні характеристики при впливах на 
кіберпростір, інформаційно-комунікаційні технології, як характеристика ста-
ну соціальної спільноти.

По-третє, усвідомлення сутності і змісту інформаційної безпеки особис-
тості є необхідною передумовою для формування державної політики щодо 
захисту інформаційної безпеки особистості, визначення сутності, змісту і со-
ціального механізму формування інформаційної безпеки особистості, основ-
них напрямів діяльності з підвищення ефективності функціонування в сучас-
них умовах.

По-четверте, особистість є носієм різноманітної інформації, витік якої за 
умов дестабілізації функціонування свідомості і психіки особистості в ре-
зультаті інформаційних та інформаційно-психологічних впливів у сучасних 
умовах справляє суттєвий вплив на стан національної безпеки і міжнародний 
авторитет держави, процеси суспільної життєдіяльності.

Аналіз останніх досліджень і публікацій. Проблема інформаційної без-
пеки держави й особистості як актуальна проблема сьогодення знайшла за-
кріплення в нормативно-правових актах, дослідженнях вітчизняних і закор-
донних дослідників. 

Загальні проблеми інформаційної безпеки стали предметом досліджень 
В. Богуша, О. Юдіна, О. Дзьобаня, О. Данильяна, Є. Мануйлова, В. Пилин-
чука, Н. Волошина, Ю. Мелякової, В. Фурашова, А. Фороса, В. Ліпкана. 
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Правовий аспект інформаційної безпеки досліджують В. Абакумов, Б. Кормич. 
Проблемам інформаційної безпеки особистості присвятили наукові дослі-
дження М. Воротнюк, О. Сушко, О. Золотар, Я. Жарков, М. Дзюба, І. Замару-
єва, О. Шаратова, В. Петрик, Ю. Рублик, Л. Маніна, А. Єльніков, Г. Грачев, 
І. Кукан. Проблема пошуку шляхів забезпечення інформаційної безпеки відо-
бражена в дослідженнях А. Гуза, В. Гурковського, О. Довганя, С. Домбров-
ської, О. Дзьобаня, В. Пилипчука, А. Манойло, Л. Дж. Хоффмана, О. Тихо-
мирова, Р. Марутяна, О. Семченка та В. Петрика. Загрози інформаційній 
безпеці держави й особистості досліджуються В. Ливенко, Я. Жарковим, 
Л. Компанцевою, В. Остроуховим, В. Петриком, М. Присяжнюком, Є. Скули-
шом, Р. Чирвою, П. Шпигою, Р. Рудником, Г. Сасином.

У дослідженнях науковців сформульовано підходи до дослідження проблем 
інформаційної безпеки держави й особистості, накопичено певний досвід 
осмислення сутності і змісту феномену безпеки держави й особистості, про-
аналізовано загрози і виклики інформаційній безпеці держави й особистості, 
запропоновано шляхи захисту інформаційної безпеки держави й особистості, 
що беззаперечно становить науково-теоретичну базу і методологічну основу 
подальших наукових досліджень проблеми. Разом із тим, високо оцінюючи 
наявні дослідження, слід зазначити, що в попередніх дослідженнях не врахо-
вано тенденції сучасної еволюції інформаційного протистояння та боротьби 
і, відповідно, шляхів забезпечення інформаційної безпеки. Насамперед це 
виявляється в розгляді інформаційної безпеки особистості як об’єкта захисту, 
ігноруванні розуміння особистісного рівня інформаційної безпеки як інте-
гральної якості особистості.

Метою статті є теоретико-методологічний аналіз сутності і змісту ін-
формаційної безпеки особистості як інтегральної якості особистості.

Виклад основного матеріалу. Інформаційна безпека держави українськи-
ми та закордонними дослідниками розглядається як невід’ємна складова на-
ціональної безпеки [1–3]. Більше того, інформаційна безпека в такому аспек-
ті розглядається не просто як окремий елемент національної безпеки, але як 
її інтегральна, наскрізна характеристика та показник захищеності громадян, 
суспільства і держави.

У дослідженнях інформаційної безпеки застосовуються різноманітні 
підходи, що зумовлює наявність як доктринальних, енциклопедичних, так 
і нормативно-правових визначень сутності інформаційної безпеки. Методо-
логічні підходи, способи їхнього утворення і закріплення, сфери існування 
і практичного застосування у цих дослідженнях суттєво відрізняються. Зазна-
чена багатогранність зумовлена багатоаспектністю феномену інформаційної 
безпеки, зверненням до проблем безпеки представників різних галузей нау-
кового знання, предметом конкретних наукових досліджень.
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Наявність в українській науковій спільноті активного концептуально-тео-
ретичного дискурсу щодо поняття «інформаційна безпека» та її проблемати-
ки зумовлює необхідність аналізу існуючих підходів до його визначення.

Із початку становлення наукового осмислення проблеми спостерігалося 
ототожнення понять «інформаційна безпека» і «безпека інформації». Таке 
ототожнення мало місце в працях як вітчизняних, так і закордонних дослід-
ників. Прикладом може бути визначення інформаційної безпеки Л. Дж. Хофф-
маном: «інформаційна безпека – стан інформації, у якому забезпечується 
збереження визначених політикою безпеки властивостей інформації» [4]. 
Російський дослідник А. Тер-Акопов інформаційну безпеку розуміє як стан 
захищеності інформації, що забезпечує життєво важливі інтереси людини 
[5, c. 42].

Разом із тим більшість дослідників розмежовує поняття «інформаційна 
безпека» і «безпека інформації», наголошуючи на тому, що при визначенні 
безпеки інформації об’єктом виступає власне інформація, а інформаційної 
безпеки – безпека як частина цілого [6, c. 53–56]. О. Дзьобань і В. Пилип-
чук визначають інформаційну безпеку як стан захищеності життєво важ-
ливих інтересів людини, суспільства та держави в інформаційній сфері від 
зовнішніх і внутрішніх викликів і загроз, що забезпечує їхній сталий роз-
виток [7, c. 150].

О. Баранов визначає інформаційну безпеку як стан захищеності життєво 
важливих інтересів особистості, суспільства і держави, за яким зводиться до 
мінімуму заподіяння збитків через неповноту, несвоєчасність і недостовірність 
інформації, через негативний інформаційний вплив, негативні наслідки функ-
ціонування інформаційних технологій, а також через несанкціоноване по-
ширення інформації [8, c. 160]. В. Богуш визначає, що інформаційна безпека – 
це стан захищеності інформаційного середовища суспільства, який забезпечує 
його формування, використання і розвиток в інтересах громадян, організацій, 
держави [9].

Автори підручника «Інформаційна безпека особистості, суспільства, дер-
жави» визначають інформаційну безпеку як стан захищеності потреб в інфор-
мації особи, суспільства й держави, при якому забезпечується їхнє існування 
та прогресивний розвиток незалежно від наявності внутрішніх і зовнішніх 
інформаційних загроз [10]. Інформаційну безпеку суспільства дослідники 
розуміють як неможливість завдання шкоди його духовній сфері, культурним 
цінностям, соціальним регуляторам поведінки людей, інформаційній інфра-
структурі і повідомленням, що передаються за її допомогою, а інформаційну 
безпеку особистості як стан людини, у якому його особистості не може бути 
завдано істотної шкоди шляхом здійснення впливу на навколишній інформа-
ційний простір.
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За енциклопедичними визначеннями поняття «інформаційна безпека» 
насамперед має такі тлумачення: гарантування свободи інформаційної ді-
яльності та права доступу до інформації в національному інформаційному 
просторі України; підтримка розвитку національних інформаційних ресур-
сів України з урахуванням досягнень науки і техніки та особливостей духов-
но-культурного життя народу України; захист права власності всіх учасни-
ків інформаційної діяльності в національному просторі України; захист 
національного інформаційного простору України від розповсюдження 
спотвореної або забороненої для поширення законодавством України ін-
формаційної продукції; установлення законодавством режиму доступу 
іноземних держав або їхніх представників до національних інформаційних 
ресурсів України та порядок використання цих ресурсів на основі догово-
рів з іноземними державами; законодавче визначення порядку поширення 
інформаційної продукції зарубіжного виробництва на території України 
[11, c. 744]. 

За другим підходом інформаційна безпека розуміється як здатність суб’єкта 
зберігати свої системоутворюючі властивості, основні характеристики при 
патогенних дезорганізуючих, деструктивних впливах на кіберпростір, інфор-
маційно-комунікаційні технології. На думку дослідників, інформаційна без-
пека виражає характеристику стану соціальної спільноти [12], готовність 
і здатність інформаційної сфери особистості ефективно функціонувати в умо-
вах інформаційно-пропагандистських та інформаційно-психологічних впливів 
на свідомість і психіку особистості, цивілізаційної ідентифікації соціуму й 
особистості, соціокультурних трансформацій суспільства [13, с. 386].

Таким чином, спираючись на домінуючі в науковому дискурсі наративи 
щодо визначення сутності поняття «інформаційна безпека особистості», мож-
ливо зробити висновок, що вони не у повному обсязі розкривають сутність 
цього поняття.

По-перше, така інтегральна складова існуючих визначень сутності інфор-
маційної безпеки особистості, як «стан захищеності», розкриває не сутність 
інформаційної безпеки, а лише акцентує увагу на наявності певних рівнів 
захищеності, якими можуть бути: високий, середній, низький або достатній, 
недостатній.

По-друге, така інтегральна складова існуючих визначень сутності інфор-
маційної безпеки особистості, як «захищеність», ігнорує, з одного боку, 
трансформацію інформаційного протистояння та інформаційної боротьби, а з 
іншого – розуміння особистісного рівня інформаційної безпеки як інтеграль-
ної якості особистості, розглядаючи інформаційну безпеку особистості лише 
як об’єкт захисту. Суб’єктом захисту безпеки особистості в інформаційній 
сфері за таким підходом постають лише держава, її органи та установи.
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По-третє, розуміння інформаційної безпеки як здатність суб’єкта зберіга-
ти свої системоутворюючі властивості, основні характеристики при патоген-
них дезорганізуючих, деструктивних впливах на кіберпростір, інформаційно-
комунікаційні технології або як стан соціальної спільноти є досить загальним, 
не відображає, з одного боку, у чому саме полягає здатність суб’єкта, а з ін-
шого – не розкриває зміст інформаційної безпеки.

Діяльність держави як суб’єкта інформаційної безпеки особистості має 
багатовікову історію, коли держава забезпечувала перекриття каналів впливу 
на свідомість і психіку особистості негативної та деструктивної інформації. 
Зростання ролі держави як суб’єкта забезпечення інформаційної безпеки осо-
бистості відбувалося під час ведення війн та у період холодної війни. Нама-
гання держави обмежити і контролювати інформаційний та інформаційно-
психологічний впливи на свідомість і психіку особистості має прояви і в 
умовах сьогодення. 

Б. Кормич наголошує, що комплекс питань інформаційної безпеки держа-
ви включає такі вектори державної діяльності, як: безпека розвитку інформа-
ційної сфери держави; захист національного інформаційного ринку; забез-
печення міжнародної інформаційної безпеки (зокрема, попередження 
інформаційного тероризму, використання інформаційної зброї, інформаційної 
війни); захист та обмеження обігу інформації в цілях безпеки; захист інфор-
маційної інфраструктури держави тощо [14, с. 17–18].

Напрями діяльності окремих держав щодо запобігання інформаційному й 
інформаційно-психологічному впливу на свідомість і психіку особистості 
ґрунтовно розкрито в монографії «Інформаційна безпека людини: теорія 
і практика» [15, с. 125–127].

Аналізуючи світовий досвід протидії інформаційно-психологічним акціям, 
доцільно звернутися до досвіду Тайваню щодо ефективної протидії дезінфор-
мації. Вищі урядовці мають відреагувати на появу ворожого скиду в інфор-
маційний простір протягом години. Вважається, що якщо не запустити контр-
повідомлення, не приготувати відеоролики, фільми чи хоча б картинки через 
шість годин, протидія стає безнадійною. На відміну від інших владних режи-
мів у Азії, Тайвань вирішив боротися з дезінформацією не запровадженням 
цензури чи обмежень, а оперативністю та демократичністю засобів масової 
інформації (ЗМІ) [16]. 

З метою протидії поточним і прогнозованим загрозам національній без-
пеці та національним інтересам України в інформаційній сфері, забезпечення 
інформаційної безпеки України, ефективної протидії пропаганді, деструктив-
ним дезінформаційним впливам та кампаніям, недопущення маніпулювання 
громадською думкою відповідно до рішення Ради національної безпеки 
і оборони України, створено Центр протидії дезінформації як робочий орган 
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Ради національної безпеки і оборони України [17], діяльність якого регла-
ментована Положенням про Центр протидії дезінформації [18]. Із Центром 
протидії дезінформації співпрацює Центр стратегічних комунікацій та ін-
формаційної безпеки, який створено при Міністерстві культури та інформа-
ційної політики України.

Дійсно, держава була і буде залишатися суб’єктом забезпечення інфор-
маційної безпеки особистості. Однак умови сьогодення вносять суттєві 
корективи до змісту і напрямів діяльності держави як суб’єкта інформацій-
ної безпеки. До складових цієї діяльності слід віднести: захист національ-
ного інформаційного простору від розповсюдження спотвореної або забо-
роненої для поширення законодавством країни інформаційної продукції; 
проведення активної та цілеспрямованої контрпропагандистської діяльнос-
ті; нейтралізація можливих негативних і деструктивних наслідків інформа-
ційних та інформаційно-психологічних впливів; формування інформаційної 
безпеки особистості. 

Вихідним для розуміння сутності поняття «інформаційна безпека осо-
бистості» так само, як і будь якого іншого поняття, є загальнофілософське 
розуміння «поняття» як форми мислення. У Філософському енциклопедич-
ному словнику Інституту філософії імені Г. С. Сковороди НАН України 
визначено, що поняття – це «спосіб розуміння та абстрактного уявлення 
результатів пізнання певної предметної галузі через усвідомлення істотних 
характеристик її об’єктів» [19, c. 499]. У Логічному словнику, підготовле-
ному М. Кондаковим і виданому Інститутом філософії АН СРСР, поняття 
визначається як «…цілісна сукупність суджень, тобто думок, в яких що-
небудь стверджується про відмінні ознаки об’єкта, що досліджується, ядром 
якої є судження про найбільш загальні та в той же час суттєві ознаки цього 
об’єкта» [20, c. 393]. 

Таким чином, необхідною передумовою визначення сутності поняття 
«інформаційна безпека особистості» є визначення сутнісних ознак інфор-
маційної безпеки особистості, які так само, як і сутнісні ознаки будь-якого 
предмета, процесу або явища, виявляються в процесі їхньої взаємодії з ін-
шими предметами, процесами або явищами. Відповідно до цього сутнісні 
ознаки інформаційної безпеки насамперед виявляються у загрозах і викли-
ках інформаційній сфері особистості й об’єктах інформаційних впливів на 
інформаційну сферу особистості.

У системі факторів, що впливають на стан інформаційної безпеки особис-
тості, провідне місце посідають інформаційно-пропагандистські й інформа-
ційно-психологічні впливи, що безпосередньо спрямовані на впровадження 
деструктивної інформації у свідомість і (або) у підсвідомість людини, що 
призводить до неадекватного сприйняття нею дійсності. 
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Дослідники наводять такі визначення інформаційної загрози: це такий 
інформаційний вплив (внутрішній або зовнішній), при якому створюється 
потенційна або актуальна (реальна) небезпека зміни напряму або темпів 
прогресивного розвитку держави, суспільства, індивідів; небезпека заподі-
яння шкоди життєво важливим інтересам особистості, суспільства, держави 
шляхом інформаційного впливу на свідомість, інформаційні ресурси й ін-
фосферу машинно-технічних систем; сукупність чинників, що перешкоджа-
ють розвитку і використанню інформаційного середовища в інтересах осо-
бистості, суспільства і держави [10].

Аналізуючи вплив процесів, що відбуваються в інформаційній сфері, на 
інформаційну безпеку особистості, необхідно розрізняти характер стосун-
ків суб’єктів інформаційних процесів. У дослідженнях науковців переваж-
но виділяються лише два види таких стосунків: інформаційне протиборство 
й інформаційна війна, яка розглядається як вища форма інформаційного 
протиборства [21; 22]. Однак таке розуміння стосунків в інформаційній 
сфері, з одного боку, не вичерпує усієї палітри цих стосунків, а з іншого – 
залишає поза аналізом значний пласт інформаційних впливів на стан і тен-
денції інформаційної безпеки суспільства й особистості. Серед видів ін-
формаційних стосунків, крім інформаційного протиборства та інформа- 
ційної боротьби, доцільно виділяти інформаційне протистояння та інфор-
маційну взаємодію.

Загострення протиборства в інформаційній сфері зумовило створення 
спеціальної концепції, яка отримала назву «інформаційне протиборство». 
У межах концепції інформаційне протиборство визначається як активне 
зіткнення контрсуб’єктів (держав, соціальних груп, організацій) в інфор-
маційно-психологічній сфері, що характеризується використанням методів, 
способів і засобів відкритого і прихованого інформаційного (інформа-
ційно-психологічного) взаємовпливу супротивників із метою досягнення 
конкретних політичних та інших цілей, у результаті якого одні учасники 
протиборства отримують переваги, необхідні їм для подальшого розвитку, 
а інші їх утрачають [23].

У дослідженнях науковців здійснено ґрунтовний аналіз підходів до ви-
значення сутності поняття «інформаційне протиборство», що склалися 
в сучасному науковому дискурсі [24, c. 57–58]. Однак, як уже підкреслюва-
лося, серед видів інформаційних стосунків, крім інформаційного протибор-
ства й інформаційної боротьби, доцільно виділяти інформаційне протисто-
яння, що є формою «м’якої сили» інформаційно-пропагандистських та 
інформаційно-психологічних впливів.

Російський дослідник О. Володимирів у праці «Основи загальної теорії 
війни» наголошує, що вища форма війни – війна цивілізацій, це є війна 
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смислів, у якій перемагає не та сторона, яка виграє простір або навіть 
приходить до управління, а та, яка захоплює майбутнє [25]. 

Вітчизняні дослідники Р. Марутян [26], О. Пелін і Ю. Давидова [27], 
також Г. Почепцов [28] звертаються до проблеми «смислових війн», які роз-
глядаються складовою частиною сучасної гібридної війни, як новий вид 
когнітивного протистояння, що впливає на пізнавальну сферу людини і ве-
деться віртуально, коли ворог спочатку «перемагає розум і тільки потім – 
території» [29]. У процесі дослідження сутності, мети й інструментів «смис-
лових війн» науковці приходять до висновку про відмінність інформаційних 
і «смислових війн», розкривають особливості «смислової війни» Російської 
Федерації проти України [29]. У сучасних умовах російські дослідники 
активно вживають поняття «ментальна війна» [30; 31]. Мета такої війни, за 
думкою А. Ільницького, – знищення самосвідомості, зміна ментальної, ци-
вілізаційної основи суспільства противника [31].

Інформаційні фактори (інформаційно-пропагандистські й інформаційно-
психологічні впливи) є домінуючими, однак не єдиними факторами, що 
впливають на інформаційну безпеку особистості. Другою групою таких 
факторів є опосередковані впливи на об’єкти інформаційної безпеки осо-
бистості, до яких дослідники відносять психіку і свідомість людини [9, с. 41; 
10; 32, с. 124]. 

Виділення свідомості об’єктом інформаційної безпеки особистості до-
зволяє через розуміння особистості суб’єктом суспільної свідомості як ду-
ховної реальності, що відображає буття в усьому різноманітті його рівнів 
і форм прояву та визначає ставлення до світу, зміст і спрямованість життя 
та діяльності людей, дозволяє виділити її детермінантами соціокультурні 
фактори (економічні, соціальні, політичні та духовні фактори), якими по-
стають: процеси буття людства в цілому, світового співтовариства; стан 
і тенденції розвитку суспільства, процеси, що відбуваються в усіх сферах 
його життєдіяльності; безпосередні умови життєдіяльності особистості, 
стан та особ-ливості процесів життя колективів. 

Відображення у свідомості та сприйняття особистістю зазначених про-
цесів може як відповідати, так і не відповідати ідеалам, цінностям, переко-
нанням і поглядам особистості. Невідповідність впливає на психічний стан 
особистості, набуває певної емоційної забарвленості й через екзистенційні 
виміри буття особистості, у разі нерозуміння причин, реального стану, сут-
ності і змісту процесів суспільної життєдіяльності, впливає або сприяє 
трансформації світоглядних позицій, життєвих позицій і стратегій особис-
тості.

Третю групу факторів інформаційної безпеки особистості складає рівень 
сформованості свідомості і сталість функціонування психіки особистості. 
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«Інформаційна безпека особистості – це захищеність психіки і свідомості 
людини від небезпечних інформаційних впливів: маніпулювання свідомістю, 
дезінформування, спонукання до самогубства, образ тощо» [9, с. 41]. Таке 
розуміння інформаційної безпеки особистості зумовило виділення у струк-
турі інформаційної безпеки інформаційно-психологічної безпеки, яку ви-
значають і як стан захищеності індивідуальної, групової та суспільної сві-
домості й соціальних суб’єктів різних рівнів від впливу інформаційних 
факторів, які викликають дисфункціональні соціальні процеси. Такий стан 
дає змогу людині сформувати і відповідно належно використовувати систе-
му адекватного сприйняття реальності й відношення до оточуючого світу 
і самої себе, що стає основою для подальшої соціальної поведінки людини; 
цей стан забезпечує цілісність людини як активного соціального суб’єкта 
й надає можливості для розвитку в умовах інформаційної взаємодії з оточу-
ючим світом.

Четвертою групою факторів інформаційної безпеки особистості є здат-
ність особистості існувати в сучасному інформаційному просторі. Інформа-
ційно-психологічна безпека особистості (в широкому розумінні) – це насам-
перед належний рівень теоретичної та практичної підготовки особистості, 
при якому досягається захищеність і реалізація її життєво важливих інте ресів 
і гармонійний розвиток незалежно від наявності інформаційних загроз.

Під впливом змісту інформаційних потоків, соціокультурних факторів 
у людини формуються образ мислення, світогляд, система цінностей і інтере-
сів, які, з часом збагачуючись і розвиваючись у той чи інший бік, постають 
під час аналізу поточної інформації вже у вигляді своєрідного морально-
семантичного фільтра. Власне, від орієнтації та усталеності цього фільтра 
суттєво залежать учинки, поведінка людини в тій чи іншій ситуації. На 
змістовні та якісні характеристики фільтра впливають історичні, національ-
но-етнічні характеристики, система освіти, релігійні та філософські течії, 
ідеологічна пропаганда, інші складові інформаційного середовища. 

Визначення об’єктів і факторів інформаційної безпеки особистості до-
зволяє визначити сутнісні риси інформаційної безпеки особистості. До таких 
сутнісних рис належать: інформаційна безпека особистості є інтегральною 
якістю особистості, що формується в процесі цілеспрямованої діяльності; 
інформаційна безпека особистості виявляється в здатності зберігати ціліс-
ність і сталість світоглядних позицій, системи цінностей і ціннісних орієн-
тацій, переконань і життєвих стратегій в умовах інформаційних та інфор-
маційно-психологічних впливів, трансформації системи суспільних відносин 
і соціокультурних основ буття соціуму; основою інформаційної безпеки 
особистості є рівень сформованості світоглядних позицій, системи ціннос-
тей і ціннісних орієнтацій, інформаційної культури.



56

ISSN 2075-7190. Вісник Національного юридичного університету імені Ярослава Мудрого. 2021. № 4 (51) 

Запропоноване розуміння сутнісних рис інформаційної безпеки осо-
бистості дозволяє визначити її сутність і зміст. Інформаційна безпека осо-
бистості – це готовність і здатність особистості зберігати цілісність і ста-
лість світоглядних позицій, системи цінностей і ціннісних орієнтацій, 
переконань і життєвих стратегій в умовах інформаційно-пропагандистських 
та інформаційно-психологічних впливів на свідомість і психіку, цивіліза-
ційної ідентифікації соціуму та особистості, соціокультурних трансформа-
цій суспільства. 

За таким розумінням сутності інформаційної безпеки особистості 
у структурі інформаційної безпеки доцільно виділяти: світоглядно-мен-
тальну складову (знання, переконання, цінності і ціннісні орієнтації, жит-
тєві позиції та ідеали); когнітивну складову (уміння аналізувати й оціню-
вати інформацію, процеси суспільної життєдіяльності); культурологічну 
складову (знання технологій інформаційних та інформаційно-психологічних 
впливів, культура користування сучасними технічними засобами інформа-
ції та комунікації). 

Висновки. Проведений теоретико-методологічний аналіз інформаційної 
безпеки особистості дозволяє зробити декілька висновків.

Інформаційна безпека особистості – це готовність і здатність особистості 
зберігати цілісність і сталість світоглядних позицій, системи цінностей і цін-
нісних орієнтацій, переконань і життєвих стратегій в умовах інформаційно-
пропагандистських та інформаційно-психологічних впливів на свідомість 
і психіку, цивілізаційної ідентифікації соціуму й особистості, соціокультурних 
трансформацій суспільства. Як цілісне і системне утворення інформаційна 
безпека особистості є органічною єдністю взаємопов’язаних складових: світо-
глядно-ментальної, когнітивної та культурологічної.

Розуміння інформаційної безпеки особистості як інтегральної якості осо-
бистості дозволяє визначити функції держави як суб’єкта інформаційної без-
пеки особистості – забезпечення інформаційної безпеки особистості: захист 
національного інформаційного простору від розповсюдження спотвореної або 
забороненої для поширення законодавством країни інформаційної продукції; 
проведення активної та цілеспрямованої контрпропагандистської діяльності; 
нейтралізація можливих негативних і деструктивних наслідків інформаційних 
та інформаційно-психологічних впливів; формування інформаційної безпеки 
особистості.

Запроваджений у дослідженні підхід до розуміння сутності інформацій-
ної безпеки особистості як інтегральної якості особистості та визначення 
змісту інформаційної безпеки особистості постають теоретико-методоло-
гічною основою для формування державної політики щодо захисту інфор-
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маційної безпеки особистості, визначення сутності та змісту процесу фор-
мування і забезпечення інформаційної безпеки особистості, основних 
напрямів діяльності щодо підвищення ефективності функціонування в су-
часних умовах буття суспільства.
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иНФОРМАЦиОННАЯ БЕЗОПАСНОСТЬ ЛиЧНОСТи: 
ТЕОРЕТиКО-МЕТОДОЛОГиЧЕСКиЙ АНАЛиЗ

Рассмотрена проблема информационной безопасности личности в современном 
обществе. Осуществлен анализ нормативно-правового обеспечения информационной 
безопасности общества и личности, концептуальных подходов к исследованию 
сущности и содержания информационной безопасности личности. Обосновано по-
нимание информационной безопасности личности как интегрального качества 
личности. Определены сущность и содержание информационной безопасности 
личности.

Ключевые слова: информационная безопасность, информационная безопасность 
личности, содержание информационной безопасности личности.
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PERSONAL INFORMATION SECURITY:
THEORETICAL AND METHODOLOGICAL ANALYSIS

The problem of personal information security in modern society is considered. The 
analysis of the regulatory and legal support of information security of society and the 
individual, conceptual approaches to the study of the essence and content of information 
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security of the individual. The understanding of information security of a person as an 
integral quality of a person has been substantiated. The essence and content of personal 
information security has been determined.

Keywords: information security, information security of a person, the content of infor-
mation security of a person.
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